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Abstract 
Purpose: The research aimed to provide a structured model for challenges related to 

the Internet of things and to examine the position of the proposed challenge of human 
resources. 

Methodology: The research is applied in terms of its purpose. Following a literature 
review, the challenges of implementation of the Internet of things were identified and a 
proposed research challenge as well. Interpretive structure modeling was used to achieve 
importance, levels, and relationships between the challenges. 

Findings: Challenges of the implementation of the Internet of Things and their possible 
relationships were identified. Level and importance of each challenge were also recognized. 

Conclusion: Organizational managers are facing different challenged regarding the 
use and importance of the Internet of things. The challenge of human resources was the main 
one. 

Keywords: Challenges of Internet of Things, Interpretive Structural Modeling, 
Structured Model. 
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سازي  اشياء با استفاده از روش مدل هاي اينترنت   بررسي چالش

 ساختاري تفسيري

  ١رهسپارفرد خيراله
  ٢مولاييرضا 

  )٨٢-٦٣ فحات(ص 

  چكيده
رسـي جايگـاه چـالش    سـازي اينترنـت اشـياء و بر    هـاي پيـاده    پژوهش، ارائه مدل ساختار يافته از چـالش  هدف:

  باشد. پيشنهادي نيروي انساني مي

پژوهش از نظر هدف، كاربردي بوده و فراينـد اجـرا بـه ايـن شـكل اسـت كـه، بعـد از مـرور           روش پژوهش:

سازي اينترنـت اشـياء، شناسـايي شـد و چـالش پيشـنهادي        هاي مطرح در پياده  ادبيات در حيطه موضوع پژوهش، چالش

ها از روش مدلسـازي سـاختار تفسـيري      بندي و ارتباطات بين چالش رسيدن به اهميت، سطحتحقيق مطرح گرديد. براي 

  استفاده شد.

هـا نشـان داده شـد و همچنـين       سازي اينترنت اشياء شناسـايي و ارتباطـات بـين چـالش      هاي پياده  چالشها:   يافته

  ها مشخص گرديد.  سطح و اهميت هر كدام از چالش

هـايي روبـرو هسـتند و      سازي اينترنت اشياء بـا چـه نـوع چـالش     زماني در رابطه با پيادهمديران سا گيري: نتيجه

هـا بـه چـه صـورت اسـت و همچنـين چـالش نيـروي انسـاني بـه عنـوان يكـي از               اهميت و ارتباطات هر كدام از چـالش 

 هاي مهم در سطح اول مطرح است.  چالش

  ري، مدل ساختاريافته.سازي ساختار تفسي اينترنت اشياء، مدل ها: كليدواژه
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  مقدمه 
شـناخته شـده اسـت و     "اينترنـت آينـده  "يك الگوي جديدي است كه با نام  ١اينترنت اشياء

ايده اصلي آن، اتصال همـه اشـياء در جهـان بـه اينترنـت مـي باشـد (تسـاي، لـي، چينـگ و           

 ).٢٠٠٩، ٣) و براي اولـين بـار توسـط پروفسـور اشـتون معرفـي شـد (اشـتون        ٢٠١٤، ٢يانگ

 تواننـد مي كه كندمي ادغام را هوشمند هايگره و اشياء مختلف، سنسورهاي اشياء، اينترنت

 حـال  و در )٢٠١٦ ،٤همكـاران  و آمبروسـين (كننـد   برقـرار  ارتباط با هم انسان دخالت بدون

دارد  نقـل  و حمل و بهداشتي هايمراقبت هوشمند، هايشبكه در وسيعي كاربردهاي حاضر

 كاربردهـاي  كـه  اسـت  آن صـدد  . اينترنت اشـياء در )٢٠١٧ ،٥پاپ و پاتريسيو بيكا، ،چيفور(

 و فقهـا  آل(كنـد   ايجـاد  جهـاني  اقتصـاد  و هـا انسـان  زنـدگي  در بهبود ايجاد براي را وسيعي

 ايجـاد  اشـياء  اينترنت زمينه در زيادي كار و كسب هايفرصت نتيجه در). ٢٠١٥ ،٦همكاران

  خواهد شد.

سـري از كشـورها از جملـه كشـور      ، يك)GCI( ٧يهاي رقابت جهان  براساس شاخص

باشند و تلاش دارند  ايران، در حال گذار از اقتصاد مبتني بر فاكتور به سمت بهروري بالا مي

                                                                                                                   
1 Internet of Things 
2 Tsai, Lai, Chiang & Yang 
3 Ashton 
4 Ambrosin et all 
5 Chifor, Bica, Patriciu & Pop 
6 Al-Fuqaha et all 
7 global competitiveness index 



   
  
 

 

 يساختار يساز  با استفاده از روش مدل اءياش نترنتيا يها  چالش يبررس

يريتفس
٦٥ 

  خيراله رهسپارفرد/ييرضا مولا

). يكـي از  ٢٠١٦ ،١قاسـمي  و محمـديان  زارعـي، (د تا وضـعيت رقـابتي خـود را بهبـود دهن ـ    

، ٢(محمدزاده و همكاران فناوري جديد است پذيري، آمادگي براي پذيرش هاي رقابت  پايه

هاي لازم براي رويـارويي    براي افزايش قدرت رقابت جهاني، بايد آمادگي ،بنابراين .)٢٠١٨

، رود سهم قابل تـوجهي در رقابـت آينـده داشـته باشـند      هاي نوظهور كه انتظار مي  با فناوري

 استهايي   شياء يكي از مقولهرنت ات، اين٢٠١٥گزارش گارتنر در سال  ،براساسكسب شود. 

اينترنت اشـياء بـه عنـوان     ،در بسياري از كشورها بسيار مورد توجه خواهد بود. ،كه در آينده

). در ٢٠١٥، ٣ت (لـي گـذاري شـده اس ـ   شود كه روي آن سرمايه فناوري پيشرو محسوب مي

رقـراري  كنار توسعه اينترنت اشياء، مسايل امنيتي نظير حريم خصوصـي، كنتـرل دسترسـي، ب   

 و كاواكـاني  ميـاني،  زارپلـو، (هاي ذخيره شـده ظهـور كـرده اسـت       ارتباط امن و امنيت داده

هاي اينترنت اشياء، باعث توسعه بسـياري از    . رشد سريع ابزارها و سرويس)٢٠١٧ ،٤آلوارنجا

  .)٢٠١٦ ،٥كنتي و بالزبامانيام گيرتتا،(پذير و ناامن شده است  هاي آسيب  گره

هـاي نوظهـور از جملـه      توضيحات ارائه شده، ضـرورت و اهميـت فنـاوري   با توجه به  

شود كـه توسـعه اينترنـت اشـياء در آينـده بسـيار         بيني مي اينترنت اشياء مشخص شده و  پيش

شـود كـه توجـه بـه ايـن        هـايي مطـرح مـي     هـا چـالش    زياد خواهد بود و در كنار اين توسـعه 

م در نظـر گرفـت؛ بـر ايـن اسـاس، در ايـن مقالـه بـه         توان به عنوان اولين گـا  ها را مي  چالش

  اهداف زير توجه شده است:

  سازي اينترنت اشياء    هاي موجود در پياده  چالش ييشناسا -

 هاي شناسايي شده   درك و تشخيص روابط بين چالش -

اسـتفاده   ٦ها از روش مدلسازي ساختار تفسـيري   براي بدست آوردن روابط بين چالش

دي در مورد اين روش بيشـتر توضـيح داده شـده اسـت. سـاختار مقالـه       شده كه در بخش بع

هاي اينترنت اشياء، تحقيقات پيشين   بدين صورت است كه در بخش بعدي، مفاهيم و چالش

                                                                                                                   
1 Zarei, Mohammadian & Ghasemi 
2 Mohammadzadeh et all 
3 Lee 
4 Zarpelao, Miani, Kawakani & Alvarenga 
5 Giaretta, Balasubramaniam & Conti 
6 Interpretative structure modeling (ISM) 
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مرور شده است. در بخـش سـوم مـدل پژوهشـي مقالـه       ISMدر اين حوزه و همچنين روش 

ت. در بخـش پايـاني مقالـه نيـز     هـاي پـژوهش آمـده اس ـ     ارائه شده و در بخش چهـارم يافتـه  

  شود. گيري حاصل از پژوهش ارائه مي نتيجه

  پيشينه پژوهش
هاي اينترنت اشـياء و تحقيقـات پيشـين ايـن حـوزه و نيـز مفهـوم روش          در اين بخش چالش

ISM .بيان شده است  

  هاي اينترنت اشياء  چالش
هاي   هر كدام از تحقيقات پيشين به جنبههاي متعددي بوده كه در   سازي اينترنت اشياء داراي چالش پياده

هاي كلـي    بندي ها توجه شده است. با توجه به مرور كارهاي پيشين، برخي از دسته  خاصي از اين چالش

  توان به شرح زير بيان كرد: سازي اينترنت اشياء را مي هاي مطرح در پياده  از چالش

  چالش امنيت و حريم خصوصي 

است. ايـن چـالش    سازي اينترنت اشياء، چالش امنيت ر بحث پيادههاي مطرح د  يكي از چالش

در قالب مفاهيمي مانند احراز هويت، كنترل دسترسي، حـريم خصوصـي، معمـاري و سـاختار     

. بـا توجـه بـه مقيـاس     )٢٠١٨ ،١واتسـون  و فرانك تنها، دهقان كانتي،(شود   بندي مي امن تقسيم

هـاي    ريم خصوصـي در مقايسـه بـا سـاير چـالش     وسيع بستر اينترنت اشياء، چالش امنيـت و ح ـ 

. بـراي اينكـه بسـتر اينترنـت اشـياء بـا       )٢٠١٦ ،٢همكاران و موسوي(اينترنت اشياء، مهمتر است 

اندازي شود، بايد نقش امنيت و حريم خصوصـي بـه صـورت جـدي مـورد توجـه         موفقيت راه

ت از اطلاعـات، اشـتراك   شوند، بـراي حفاظ ـ   قرار گيرد. وقتي ميلياردها شيء به هم متصل مي

ــر روي رســانه انتقــال اينترنــت اشــياء و حفــظ حــريم خصوصــي افــراد، بــه     گــذاري داده هــا ب

  . )٢٠١٨ ،٣بروال و منگل گارگ، لوترا،(هاي امنيتي دقيق نياز است   مكانيزم

                                                                                                                   
1 Conti, Dehghantanha, Franke & Watson 
2 Moosavi et all 
3 Luthra, Garg, Mangla & Berwal 
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٦٧ 

  خيراله رهسپارفرد/ييرضا مولا

  چالش قوانين

شود، بحـث قـوانين و اسـتانداردها در      وقتي يك فناورري نوپا وارد بازار و صنعت مي

مورد آن بسيار مهم است. با توجه به اين مساله كه هر روز مولفه جديـدي بـه بسـتر اينترنـت     

هـا و اسـتفاده از مزايـا و      بندي و تعريف استانداردها براي سازمان شود، تقسيم  اشياء اضافه مي

. بنـابراين، بـا ورود   )٢٠١٤ ،١چـن و همكـاران  (امكانات اينترنت اشـياء دشـوار خواهـد بـود     

هايي در زمينه تنظيم مقررات و قوانين مناسـب تحـت    ت اشياء به بازار و صنعت، چالشاينترن

  عنوان استانداردها برا رسيدن به هماهنگي به عنوان يك چالش مطرح شده است.  

  چالش تكنولوژي 

باشـد، بنـابراين،     هـا مـي    هـا و تكنولـوژي    اي از فنـاوري   اينترنت اشـياء شـامل طيـف گسـترده    

توانـد در    هـا مـي    هـا و تكنولـوژي    هاي موجود در هر كدام از اين فناوري  لشمشكلات و چا

). در زمينـه چـالش مربـوط بـه     ٢٠١٨بدنه اينترنت اشياء نفوذ كند (محمـدزاده و همكـاران،   

هـاي مربـوط بـه      تكنولوژي تحقيقات متعددي انجام شده است و اين چالش در قالـب دسـته  

ها، مديريت اطلاعات،   دهي يكتا، ناهمگوني دستگاه چالش معماري و طراحي، نحوه آدرس

شـود. در تحقيـق ديگـري، ارتبـاط اينترنتـي        افزاري و تحمل خطـا مطـرح مـي     ساختار سخت

 رز،(ضعيف به عنوان مهمترين چالش تكنولوژي در مبحث اينترنت اشياء معرفي شده اسـت  

  . )٢٠١٥ ،٢چپين و الدريج

  چالش فرهنگ 

هـاي لازم در    سازي   و فرهنگ   از امكانات و بستر اينترنت اشياء، بايد آموزشبراي استفاده مناسب 

 و ژانـگ  يـان، (سطح كشور انجام شود تا مـردم قـدرت و دانـش اسـتفاده از آن را داشـته باشـند       

هـا انجـام نشـود، چالشـي بـه نـام چـالش          سازي و آمـوزش  . اگر اين فرهنگ)٢٠١٤ ،٣واسيلاكس

سازي اينترنت اشياء را به شدت تحت تاثير قرار دهـد. در فرهنـگ     ت پيادهتواند موفقي  فرهنگي مي

                                                                                                                   
1 Chen et all 
2 Rose, Eldridge & Chapin 
3 Yan, Zhang & Vasilakos 
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كشورها، اعتماد به اينترنت اشياء، تاثير قابل توجهي در استفاده و برقراري ارتبـاط كـاربران بـا آن    

سازي در اينترنـت اشـياء نـاموفق باشـد، رسـيدن بـه        دارد. اگر تلاش براي اعتمادسازي و فرهنگ

  .)٢٠١٥ ،١ايكسيو و آگاروال ويتمور،(ايدار مقدور نخواهد بود توسعه سريع و پ

  چالش مدل كسب و كار

هاي كسب و كار قديمي را متحول كنـد. در ايـن راسـتا      تواند بسيار از مدل  ينترنت اشياء ميا

سري تغييـرات را در   سازي اينترنت اشياء دارد، لازم است يك  وقتي سازماني تصميم به پياده

كــار خــود انجــام دهــد و مــدل كســب و كــار خــود را بــه روزرســاني كنــد  مــدل كســب و 

. بنـابراين، وقتـي اينترنـت اشـياء وارد بدنـه      )٢٠١٢ ،٢چامتك و پلگريني سياري، ميورندي،(

كند كه اين چالش مـدل كسـب و     ها را با چالش جدي مواجه مي  شود، سازمان  ها مي  سازمان

  دهد.   اثير قرار ميكار و حتي مدل درآمدي سازمان را تحت ت

سازي اينترنـت اشـياء كـه مطـرح شـد، در       هاي پياده  بندي كلي از چالش بر دسته علاوه

هاي اخير در اين حوزه انجام شده است، بـه صـورت     برخي از كارهايي كه در سال ١جدول 

  خلاصه آمده است.

  تحقيقات پيشين -١جدول
  خلاصه تحقيق  منبع  رديف

١  

(ميورندي، سياري، 

ريني و پلگ

  )٢٠١٢، ٣چامتك

هـاي مطـرح در تحقيقـات اينترنـت       در اين مقاله مروري بر كاربردها، تكنولوژي و چالش

اشياء، انجـام شـده و چـالش امنيـت از بعـد محرمـانگي داده، حـريم خصوصـي و اعتمـاد          

  بررسي شده است.

٢  
، ٤(رومان، ژو و لوپز

٢٠١٣(  

ده اينترنت اشياء را مورد مطالعه قرار داده ش هاي مطرح در معماري توزيع  اين مقاله چالش

هايي مانند شناسايي منحصر به فـرد اشـياء، كنتـرل دسترسـي، پروتكـل و        و ماهيت چالش

امنيت شبكه، حريم خصوصي، سيستم مديريت اعتماد، نقش حكومت و تحمل خطـا، در  

  اينترنت اشياء توزيع شده و متمركز مقايسه شده است.

                                                                                                                   
1 Whitmore, Agarwa & Xu 
2 Miorandi, Sicari, Pellegrini & Chlamtac 
3 Miorandi, Sicari, Pellegrini & Chlamtac 
4 Roman, Zhou & Lopez 
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  خلاصه تحقيق  منبع  رديف

٣  
(چينگ و 

  )٢٠١٤، ١همكاران

اي براي اينترنت اشياء پيشنهاد شـده اسـت كـه شـامل سـه لايـه         در اين مقاله معماري لايه

ها و مشكلات امنيتي كـه در هـر لايـه      باشد. چالش  كاربرد، حمل و نقل و لايه ادراك مي

افـزاري   هاي نرم  حل  ها، راه  تواند رخ دهد، شناسايي شده و براي هر كدام از اين چالش  مي

) مناسـب  RFIDو  Adhoc ،3Gسـيم،   هاي بي  افزاري (استفاده از تكنولوژي شبكه سختو 

  پيشنهاد شده است.

٤  

(آلبيشي، ساح، اولا 

  )٢٠١٧، ٢و آلگارني

  

كاربردهــاي اينترنــت اشــياء در ســلامت هوشــمند، ســاختمان هوشــمند، مــديريت انــرژي 

كـه در ايـن كاربردهـا     هايي  هوشمند و شهر هوشمند بررسي شده است و مهمترين چالش

مطرح شده است، شامل برقراري امنيت در ارتباطات و تبادل داده و مصرف بهينه انـرژي،  

  باشد. مي

٥  

(اسفار، ناتاليزيو، 

، ٣چلال و چوتورو

٢٠١٨(  

هـايي نظيـر حـريم خصوصـي، اعتمـاد،        در اين پژوهش يك نقشه راه براي بررسي چالش

ه شده است. رويكرد اين تحقيق بدين صـورت بـوده   شناسايي اشياء و كنترل دسترسي ارائ

كه تاثير و جايگاه هر مولفه را بحث امنيت كل سيسـتم بـا جزئيـات بيشـتر بررسـي كـرده       

  است.

٦  

، سيليكاتس، زونس(

، ٤بارتزناس، كيتس

٢٠١٧( 

كاربرد اينترنت اشياء در بحث كشاورزي به منظور دستيابي به توليـدات باكيفيـت مـدنظر    

افـزاري، سـازماني، شـبكه ارتبـاطي و      هاي نـرم  هايي از جمله چالش  و به چالشقرار گرفته 

  امنيت آن اشاره شده است.

  

٧  

(كانتي، دهقان تنها، 

فرانك و واتسون، 

٢٠١٨(  

در اين پژوهش كه اخيرا انجام شده است، در ابتدا به سرعت رشد و توسعه اينترنت اشـياء  

هـاي امنيتـي و فارنزيـك كـه در حـوزه        لشو كاربردهاي آن اشاره شـده و در مـورد چـا   

  تواند به وجود آيد، بحث شده است.  اينترنت اشياء مي

٨  

(لوترا، گارگ، 

منگل و بروال، 

٢٠١٨(  

سازي اينترنت اشياء مطرح هستند، از منظر يـك    هايي كه در پياده  در اين پژوهش، چالش

ه از تكنيـك تحليـل سلسـله    انـد و بـا اسـتفاد    گيري چند معياره بررسـي شـده   مساله تصميم

  اند.    بندي كرده ها را از نظر اهميت رتبه  مراتبي و تحليل رابطه خاكستري، اين چالش

٩  
، ٥(شا و همكاران

٢٠١٨(  

هاي امنيتي بستر اينترنت اشياء مورد بررسي گرفته و با در نظـر گـرفتن     در اين مقاله چالش

ء، سه طرح امنيتي اجرايـي بـراي برقـراري    اي براي معماري اينترنت اشيا  يك ساختار لايه

  امنيت در اينترنت اشياء پيشنهاد شده است.

                                                                                                                   
1 Jing et all 
2 Albishi, Soh, Ullah & Algarni 
3 Sfar, Natalizio, Challal & Chtourou 
4 Tzounis, Katsoulas, Bartzanas & Kittas 
5 Sha et all 
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  خلاصه تحقيق  منبع  رديف

١٠  
(محمدزاده و 

  )٢٠١٨همكاران، 

در اين پـژوهش بعـد از مـرور ادبيـات در مـورد چـالش هـاي مطـرح در اينترنـت اشـياء،           

گيـري چنـدمعياره بـا اسـتفاده از روش      ها شناسايي شده از منظر يك مساله تصـميم  چالش

ANP اند. بندي شده رتبه  

١١ 
( مهتا، ساني و 

  )٢٠١٨، ١خننا

هاي موجود در كاربردهاي خاص از اينترنـت    انداز، كاربرد و چالش در اين تحقيق، چشم

هايي نظير شناسايي منحصر به فرد اشياء، استانداردسـازي،   اشياء بررسي شده است. چالش

ات و امنيت شـبكه بررسـي شـده    حريم خصوصي، حفظ فيزيكي اشياء، محرمانگي اطلاع

  است.

هـاي مطـرح بـه صـورت جـامع در نظـر گرفتـه نشـده و           در اكثر اين تحقيقات، چالش

باشـد. بـه نظـر      هـاي محـيط خـارج سـازمان مـي       تمركز اصلي كارهاي پيشين بر روي چالش

ها را با جامعيت بيشـتري بررسـي كـرد، بايـد نقـص عوامـل        رسد براي اينكه بتوان چالش  مي

حيط داخلي سازمان از جمله نيروي انساني را به عنوان يك دسته كلي ديگـر، بـه صـورت    م

جدي در نظر گرفت. در بخش بعدي در مورد مفاهيم و ابعاد ايـن چـالش توضـيحاتي ارائـه     

  شده است.

هـاي    هـا، بـا اسـتفاده از روش     بندي چـالش  در برخي از تحقيقات ديگر، بحث اولويت 

رسد بهتر است كه قبل از انجـام تحليـل     ه انجام شده است؛ به نظر ميگيري چندمعيار  تصميم

ها بـا اسـتفاده     ها، درك و شناخت كافي از روابط و سطوح چالش  بندي چالش روي اولويت

  به دست آورد. ISMهايي مانند روش   از روش

  سازي ساختار تفسيري روش مدل
رك و شناخت روابط بـين عناصـر   هايي است كه براي د  به عنوان يكي از روش ISMروش 

شود. اين روش يك فرايند يادگيري تعاملي است كه در آن عناصـري كـه     مساله استفاده مي

از جنس مختلف، ولي داراي يك رابطه هستند، در يك ساختار جامع و سيسـتماتيك مـدل   

 تواند روابط بين عناصر خاصـي كـه يـك مشـكل يـا       و اين مدل مي )١٩٩٧ ،٢سيج(شوند   مي

                                                                                                                   
1 Mehta, Sahni & Khanna 
2 Sage 
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 و ، جرخاريــا٢٠١٧ ،١نيلاشــي و رامايــا اصــفهاني،(كننــد، نشــان دهــد   مســاله را تعريــف مــي

دهنده تعيـين   يك مدل تفسيري است، زيرا قضاوت يك گروه پاسخ ISM. )٢٠٠٥ ،٢شانكار

تواند سـاختار كلـي     كند كه ارتباطات بين عناصر به چه شكلي باشد و از اين منظر كه مي  مي

 و دوو گـورر،  اتـري، (ه از عناصر را استخراج كند، سـاختاري اسـت   از يك مجموعه پيچيد

  . )٢٠١٣ ،٣كومار

هــاي مختلــف بــراي درك بهتــر از  توســط تعــدادي از محققــان در زمينــه ISMروش 

 ،٤دشـموخ  و ماندال(هاي پيچيده از جمله تجزيه و تحليل معيارهاي انتخاب فروشنده   سيستم

 ،٥اتـري  و راج(پـذير   هـاي انعطـاف    پذيري در سيستم ، بررسي عوامل موثر بر انعطاف)١٩٩٤

 و دوو گـورر،  اتـري، (كننـدگان صـنعت توريسـم     و تعيين روابط متقابـل بـين تـامين    )٢٠١٢

هاي مشـابه    مورد استفاده قرار گرفته است. لازم به توضيح است كه در روش )٢٠١٣ كومار،

وابط بين متغيرهاي مختلـف در  ، پژوهشگران به بررسي ر٦يابي معادلات ساختاري مانند مدل

هاي خود در مـورد روابـط بـين      پردازند و براساس فرضيه  اي از روابط مي   قالب مدل يا شبكه

نماينـد. در   متغييرها، شماي كلي از اين روابط را در قالب مدلي از پيش سـاخته طراحـي مـي   

ار مـدل  ، تلاش بر ايـن اسـت كـه بـه ايـن سـوال جـواب داده شـود: آيـا سـاخت          SEMروش 

)؛ ولـي در  ٢٠١١، ٧شـود؟ (كلـين    هـا حمايـت مـي     ساخته در شرايط واقعـي توسـط داده   پيش

  ساخته بيان نشده است.  پژوهش حاضر فرضيه يا مدل از پيش

  مدل پژوهش
ارائه شده است. در ادامه در مورد هر كـدام از   ١در اين بخش، مدل پژوهش در قالب شكل 

 ه است.هاي اين مدل، توضيح داده شد  گام

                                                                                                                   
1 -Esfahan, Ramayah & Nilashi 
2 Jharkharia & Shankar 
3 Attri, Grover, Dev & Kumar 
4 Mandal & Deshmukh 
5 Raj & Attri 
6 structural equation model (SEM) 
7 Kline 
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  مدل پژوهش - ١شكل

  سازي اينترنت اشياء هاي پياده  مدل ساختار نيافته از چالش
سازي اينترنـت اشـياء، از    هاي مطرح در پياده  بندي كلي از برخي چالش در بخش دوم، دسته

  منظر تحقيقات مختلف ارائه شد.

داري   كـارگيري و نگـه   مديريت نيروي انساني به عنـوان فرآينـد جـذب، آمـوزش، بـه     

شـود    ها و استراتژي سازمان، تعريف مي  نيروي كار مستعد به منظور تحقق اهداف، ماموريت

كه ابعاد جذب، استخدام، انگيزش و حفظ نيروي انساني، چهار بعد قابل تامـل در مـديريت   

). هـدف از مـديريت راهبـردي و توجـه بـه      ٢٠٠٥، ١باشند (هايتون نيروي انساني سازمان مي

هاي نيروي انساني در جهت تحقـق    ريزي شده از فعاليت ي، طراحي الگوي برنامهنيروي انسان

مـديريت نيـروي انسـاني     .)١٩٩٩ ،٢رايـت  و ويريـك  ماهـان،  مـك (اهداف سـازمان اسـت   

هايي است كه رفتار، طرز فكر و عملكرد كاركنـان    ها، اقدامات و سيستم  معطوف به سياست

توان مديريت نيروي انساني را به عنـوان ابـزاري در نظـر    دهند و شايد ب را تحت تاثير قرار مي

                                                                                                                   
1 Hayton 
2 McMahan, Virick & Wright 

مدل : گام اول

ساختار نيافته

مرور ادبيات موضوع پژوهش به منظور شناسايي چالش هاي موجود در •

پياده سازي اينترنت اشياء و در نظر گرفتن چالش پيشنهادي 

جمع : گام دوم

آوري اطلاعات

ها بر روي  آوري نظرات خبرگان در مورد تاثيرات هر كدام از چالش جمع•

هاي ديگر  چالش

مدل : گام سوم

ساختار يافته

با   اينترنت اشيا پياده سازي هاي سازي روابط و ساختار ارتباطي بين چالش مدل•

ISMاستفاده از روش 
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توانند از اين ابزارها براي كاهش مشكلاتي كه سازمان با آن مواجه   ها مي  گرفت كه شركت

  هستند، استفاده كنند.  

دهد كه وجود و استفاده از نيروي انساني بـا انگيـزه و     هاي پيشين نشان مي  هاي پژوهش  يافته

هـا محسـوب     هـا و پـروژه    يكي از عوامل كليدي و ارزشمند براي موفقيـت سـازمان   ماهر به عنوان

هـا بـراي    ها و پروژه . استفاده بهينه از نيروي كار در سازمان)٢٠٠٣ ،١كوراتكو هورنسبي،(شود   مي

توانـد بـراي     و شناخت توانايي نيروي انساني مي )٢٠٠٠ ،٢مارلو(رشد و دوام سازمان حياتي است 

  ).٢٠١٠، ٣و اجراي پروژه ارزش افزوده بالايي ايجاد كند (وين و سلزسازمان 

هاي پيشـين در حـوزه نيـروي انسـاني، نقـش و كـاركرد         با توجه به مفاهيم و پژوهش 

سـازي   نيروي انساني در سازمان و اجراي پروژه بسيار مهـم اسـت. بنـابراين، در بحـث پيـاده     

سـازي اينترنـت     هـاي خـود در پيـاده     ف و ماموريتاينترنت اشياء، براي اينكه سازمان به اهدا

هـاي مـرتبط بـا آن را مـورد      اشياء نايل شود، ضروري است كه مقوله نيروي انساني و چالش

توجه قرار دهد. در حقيقت اهميت نيروي انساني و توجه كمتر به چـالش نيـروي انسـاني در    

هاي مدل اين   انساني به مولفه هاي پيشين، از دلايلي بود كه باعث شد، چالش نيروي  پژوهش

پژوهش افزوده شود. لازم به توضيح است كه قبـل از اضـافه شـدن ايـن مولفـه بـه مـدل، از        

ها نيز اضافه شدن ايـن    خبرگان تحقيق با استفاده از روش مصاحبه، نظرسنجي انجام شد و آن

تحقيـق مجـزا در   رسد انجـام    مولفه را منطقي و ضروري قلمداد كردند و همچنين به نظر مي

هـاي ايـن     زمينه بررسي نقش و ابعاد نيروي انساني دخيل در توسعه اينترنـت اشـياء و چـالش   

  حوزه، لازم است. 

سـازي    هـاي مطـرح در پيـاده     ، چالش٢بندي ارائه شده در بخش  با در نظر داشتن دسته

نطور كـه در  نشان داده شـده اسـت. همـا    ٢اينترنت اشياء به همراه چالش پيشنهادي در شكل 

هاي موجود مشخص نشده است و هيچ شـناخت و    شود، روابط بين چالش  شكل مشاهده مي

هــا قابــل برداشـت نيســت. در اكثــر تحقيقــات قبلــي روابــط و    دركـي از روابــط بــين چــالش 

                                                                                                                   
1 Hornsby & Kuratko 
2 Marlo 
3 Winne & Sels 
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سـازي اينترنـت اشـياء، مـدنظر       هاي موجود در پياده  تفسيري بين چالش -ارتباطات ساختاري

هـاي    رسـد، ضـروري اسـت، قبـل از اينكـه بـا اسـتفاده از روش         به نظر مي قرار نگرفته است.

هـا بحـث     بنـدي چـالش   و غيره، در مـورد رتبـه   ANPو  AHPگيري چند معياره نظير  تصميم

  هاي موجود را بررسي كنيم.    شود، ابتدا روابط و ساختار ارتباطي بين چالش

 
  سازي اينترنت اشياء  هاي پياده  چالش - ٢شكل

 ع آوري اطلاعات جم

هـاي ديگـر و رعايـت      هـا بـر روي چـالش     براي كمي كردن ميزان تاثير هر كـدام از چـالش  

از نظرات خبرگان در زمينه موضوع پژوهش استفاده شده  ،ISMمفهوم تفسيري بودن روش 

اي بـراي بررسـي ارتبـاط      آوري نظرات خبرگان، پرسشنامه است. در اين پژوهش براي جمع

نفر از خبرگان موضوع ارسال گرديد كه در نهايـت پـنج نفـر     ١١طراحي و براي بين عناصر 

سال بودنـد، موافقـت    ٧ها و دو نفر از صنعت، با سابقه كار بالاي   خبره كه سه نفر از دانشگاه

كردند كه پرسشنامه را تكميل كنند. بدين صـورت كـه خبرگـان نظـرات خـود را در مـورد       

    اند. مشخص كرده ٢ديگر، با استفاده از مفاهيم جدول ها بر روي يك شدت تاثير چالش

پياده سازي  

اينترنت 

اشياء 

چالش امنيت  

و حريم  

خصوصي

چالش قوانين

چالش  

تكنولوژي

چالش مدل  

كسب و كار

  نيروي چالش
انساني

چالش  

فرهنگ
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  تبديل متغيرهاي زباني به اعداد كمي -٢جدول
  مقدار عددي مربوطه  عبارات كلامي

  ٠  تاثير ندارد

  ١  تاثير كم دارد

  ٢  تاثير دارد

  ٣  تاثير نسبتا زيادي دارد

  ٤  به شدت تاثير دارد

  اينترنت اشياء  سازي هاي پياده  مدل ساختار يافته از چالش
هـا (عناصـر مسـاله) بـه       براي رسيدن به مدل ساختاريافته از چالش ISMمراحل اجراي روش 

  :)٢٠٠٧ ،١گارج و سينگ(باشد  شرح زير مي

تواند براسـاس   شناسايي عناصر مرتبط با موضوع يا مساله، كه اين عمل شناسايي مي -

ره انجام شـود. بـراي مثـال، در    هاي ديگري مانند مصاحبه و غي  مرور ادبيات يا تكنيك

سازي اينترنت اشياء، براساس مرور ادبيات مشخص  هاي پياده  اين تحقيق برخي چالش

  شدند.

  تشكيل ماتريس دستيابي اوليه براي مشخص كردن روابط بين هر جفت از عناصر -

دهـد.   تشكيل ماتريس دستيابي نهايي كه روابط تعدي بـين عناصـر را نيـز نشـان مـي      -

 Cمرتبط با عنصـر   Bباشد و همچنين عنصر  Bمرتبط با عنصر  Aل اگر عنصر براي مثا

  است. Cمرتبط با  Aباشد، آنگاه 

  افراز ماتريس دستيابي به سطوح مختلف -

  ترسيم گراف ارتباطات براساس اطلاعات ماتريس دستيابي و سطوح عناصر -

ي نتيجه حاصل از گراف، از طريق جـايگزيني عناصـر بـا جمـلات بـه يـك خروج ـ       -

ISM شود.  تبديل مي  

  براي بررسي مفاهيم و ايجاد تغييرات لازم. ISMبررسي مدل  -

                                                                                                                   
1 Singh & Garg 
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  هاي پژوهش يافته
سـازي اينترنـت اشـياء مشـخص شـد (گـام اول        هاي پياده  هاي قبلي برخي از چالش  در بخش

هاي پژوهش، مراحـل    ها و يافته  ). براي رسيدن به مدل ساختاريافته از اين چالشISMروش 

  به شرح زير اجرا شده است:  ISMروش 

  دستيابي تشكيل ماتريس 

انتخاب شـده   "منجر به"ها، يك رابطه متني   براي تجزيه و تحليل ارتباطات بين چالش

اسـتفاده   ٢ها از مقادير عددي معرفي شده در جدول   است. براي بيان ميزان رابطه بين چالش

اسـتفاده   ٤بيشـترين ارتبـاط از مقـدار    شده كه براي كمترين ارتبـاط از مقـدار صـفر و بـراي     

هـاي نظيـر بـه نظيـر       كه مجموع درايـه  Sشود. براساس اين قوانين، ماتريس دستيابي اوليه   مي

باشد. براي  مي ٣دهد، به شرح جدول  شدت رابطه بين عناصر را از ديدگاه خبرگان نشان مي

تحـت   Mشده و مـاتريس  استفاده  ١، از رابطه Mبه يك ماتريس دودويي  Sتبديل ماتريس 

شـرح داده   ISMآمده است. پس از اعمال روابط تعدي كه در مرحله سـوم روش   ٤جدول 

به دست آمد. لازم به توضيح است كـه   ٥به صورت جدول  *Mشد، ماتريس دستيابي نهايي 

  باشد.  مي ٢مفهوم رابطه تعدي معادل رابطه 

  ماتريس دستيابي اوليه -٣جدول
    S Technology Security Business Legal Cultural human resourcesماتريس 

Technology 1 6 8 6 6 8 

Security 3 1 8 8 8 6 

Business 3 4 1 5 4 6 

legal 6 8 6 1 6 4 

Cultural 4 7 6 7 1 6 

human resources 7 8 6 3 6  1 

  

Mij= ൜
1        𝑖𝑓 𝑆𝑖𝑗 > 𝑚𝑜𝑑(𝑆)

0       𝑖𝑓 𝑆𝑖𝑗 ≤ 𝑚𝑜𝑑(𝑆)
                   (1)        Mod(S)=6  
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  ماتريس دودويي دستيابي اوليه -٤جدول
 M Technology Security Business Legal Cultural human resourcesماتريس 

Technology 1 0 1 0 0 1 
Security 0 1 1 1 1 0 
Business 0 0 1 0 0 0 
legal 0 1 0 1 0 0 
Cultural 0 1 0 1 1 0 
human resources 1 1 0 0 0  1 

  
M*= Mk =Mk+1        k>1                k=3        (2)     

  ماتريس دستيابي نهايي -٥جدول
 *Mماتريس 

Technology Security Business Legal Cultural human resources 

Technology 1 1 1 1 1 1 
Security 0 1 1 1 1 0 
Business 0 0 1 0 0 0 
legal 0 1 1 1 1 0 
Cultural 0 1 1 1 1 0 
human resources 1 1 1 1 1 1 

  ها  تعيين سطوح هر كدام از چالش
بعد از مشخص شدن ماتريس دستيابي نهايي، مجموعه ورودي و خروجـي بـراي هـر عنصـر     

 ٤و  ٣تحـت رابطـه   A(ti) و مجموعـه خـروج    R(ti)شود كـه مجموعـه ورودي     مشخص مي

شـود. بـراي هـر عنصـر، اشـتراك مجموعـه ورودي و خروجـي، تحـت عنـوان            مـي تعريف 

) و عنصـري كـه مجموعـه ورودي و تقـاطع يكسـاني      ٥مجموعه تقاطع محاسبه شده (رابطـه  

شـود. بعـد از شناسـايي عنصـر سـطح بـالا، ايـن          دارد به عنوان عنصر سطح بالا محسوب مـي 

فراينـد بررسـي سـطوح عناصـر حـذف       شـود و در حقيقـت از    عنصر از بقيه عناصر جدا مـي 

گـردد. بعـد از اجـراي فراينـد      شود و به همين روند عناصر سطوح بعدي نيز مشخص مـي  مي

  نشان داده شده است. ٦تعيين سطوح، سطوح هر كدام از عناصر در جدول 

  
R(ti)= {ei │M*ji =1}                      (3) 
A(ti)= {ei │M*ij=1}                      (4) 
A(ti) ∩ R(ti)= R(ti)                      (5) 
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  سطوح عناصر -٦جدول

 R(ti) A(ti) R(ti) ∩ A(ti) Level  عناصر
1 1,6 1,2,3,4,5,6 1,6 1 
2 1,2,4,5,6 2,3,4,5 2,4,5 2 
3 1,2,3,4,5,6 3 3 3 
4 1,2,4,5,6 2,3,4,5 2,4,5 2 
5 1,2,4,5,6 2,3,4,5 2,4,5 2 
6 1,6 1,2,3,4,5,6 1,6 1 

  ها  ترسيم گراف براي رسيدن به مدل ساختار يافته چالش
براساس اطلاعات ماتريس دستيابي و سطوح عناصر، براي نمايش ارتباطات بـين عناصـر، از   

) مورد ٢٠١١، ١گراف ارتباطي استفاده شده كه اين روش در مراجع معتبر (تزنگ و هوانگ

  باشد.  مي ٣ين عناصر مساله به شرح شكل استفاده قرار گرفته است. گراف ارتباطي ب

 

  سازي اينترنت اشياء  هاي پياده  مدل ساختاريافته روابط بين چالش - ٣شكل

تواننـد قبـل از انجـام هـر گونـه تحليـل يـا          گيرنـدگان سـازمان، مـي    مديران و تصـميم 

ته، سـازي اينترنـت اشـياء، بـا بررسـي مـدل سـاختارياف        هـاي پيـاده    بندي بـر روي چـالش   رتبه

                                                                                                                   
1 Tzeng & Huang 
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سـازي اينترنـت اشـياء     هـاي پيـاده    اطلاعات و درك كافي از فضاي مساله كـه همـان چـالش   

  است، بدست آورند. 

  گيري  نتيجه
سـازي اينترنـت     هاي موجود در پيـاده   در ابتدا با مرور ادبيات حوزه پژوهش، برخي از چالش

سـازي    هـاي پيـاده    اشياء شناسايي شد. در اكثر تحقيقات قبلي، تمركز اصلي بـر روي چـالش  

هاي محيط داخل   اينترنت اشياء از بعد محيط خارجي بوده است. در اين مقاله بررسي چالش

سازمان از جمله نيـروي انسـاني نيـز پيشـنهاد شـد. در ابتـدا، روابـط و سـاختار ارتبـاطي بـين           

در مـورد  سازي اينترنت اشياء، غيرمعلوم و نامفهوم بـود؛ بـراي اينكـه بتـوان      هاي پياده  چالش

ها بحث كرد، بهتر است كـه بـا اسـتفاده از      بندي و يا هر تحليل ديگر بر روي اين چالش  رتبه

سازي ساختار تفسيري، شـناخت و درك كـافي از مسـاله بدسـت آيـد. در ايـن        مفاهيم مدل

هـا    مقاله تلاش شد با دخيل كردن نظرات خبرگان در مورد شدت تاثير هـر كـدام از چـالش   

ها به صورت ساختاريافته مدل شود و  ها، روابط و ساختار ارتباطي بين چالش  شبر ديگر چال

  ها ايجاد گردد.  درك و شناخت لازم از روابط بين چالش

بعد از تحليل نتايج، چالش پيشنهادي در سطح اول قرار گرفت و اين موضـوع فـرض    

و سـاختاري تاييـد    اهميت و ضرورت در نظر داشتن چالش نيروي انساني را از نظر تفسـيري 

كرد. چالش نيروي انساني و تكنولوژي در سـطح اول، چـالش امنيـت و حـريم خصوصـي،      

قوانين و فرهنگي در سطح دوم و چالش كسب و كاردر سطح سوم قرار گرفتند. با توجه بـه  

هـا و اهميـت    هاي موجود در هرسطح، ارتباطات افقي و عمودي هـر كـدام از چـالش     چالش

هـاي امنيـت و حـريم خصوصـي،       ضيح است. براي مثال در سطح دوم، چالشها، قابل تو  آن

دهند، در حالي كه قرار گرفتن   قوانين و فرهنگي، رابطه افقي دوطرفه دو به دو را تشكيل مي

توان بدين صورت تحليل كرد كه، در نهايت همـه    چالش كسب و كار در سطح آخر را مي

ي، بـر روي مـدل كسـب و كـار سـازمان،      ها در سـطوح مختلـف بـه صـورت عمـود       چالش

تاثيرگذار هستند و بر اين اساس، بايد نقش و اهميت هر چالش بر روي مـدل كسـب و كـار    

  سازي اينترنت اشياء در نظر گرفته شود.    سازمان در حين پياده
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توانند بـا در نظـر گـرفتن     خروجي مقاله از اين منظر مهم است كه، مديران سازمان مي

سازي اينترنت اشياء و همچنين با درنظـر داشـتن اهميـت، سـاختار       رح در پيادههاي مط  چالش

سازي اينترنـت اشـياء، بـا اطلاعـات و دانـش       ها، قبل از پياده  ارتباطي و روابط بين اين چالش

  كافي اقدام كنند.
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