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Article Info ABSTRACT 
Article type: 

Research Article 
Objective: In the contemporary digital landscape, data governance stands as 

a critical challenge in both IT policy and technology law. Given the increasing 

volume of personal data processing and exchange, the necessity for a localized 

data governance framework, tailored to a country’s specific legal and 

technological infrastructure, is more pressing than ever. This study proposes 

a data governance model with a strong emphasis on privacy, addressing 

current challenges and providing practical solutions for improving personal 

data management. The primary objective is to develop a localized data 

governance framework for Iran, aligned with international standards such as 

the GDPR and the CCPA. By analyzing legal gaps, implementation 

challenges, and potential solutions, this study aims to establish a practical 

framework that not only enhances security and privacy protection but also 

fosters public trust in digital services. 

Methodology: This applied-developmental study utilizes a mixed-methods 

approach. In the qualitative phase, legal documents, regulatory policies, and 

existing data governance models from Iran and other countries were analyzed. 

Furthermore, the Delphi method was employed to collect and examine the 

insights of 58 experts in technology, digital law, and information security. In 

the quantitative phase, Confirmatory Factor Analysis (CFA) was applied to 

validate the proposed model. Data were gathered through semi-structured 

expert interviews, a review of domestic laws and policies, and comparative 

studies with international frameworks. Key model indicators were extracted 

using qualitative content analysis, and statistical tests were employed to assess 

the model’s validity and reliability. 

Findings: Results indicate that the primary challenges to data governance in 

Iran include the lack of an integrated legal framework, the absence of an 

independent regulatory body, and deficiencies in the enforcement of data 

protection policies. A comparative analysis with the European GDPR and the 

U.S. CCPA revealed that Iran lacks clear requirements for data processing 

transparency and independent oversight—two pillars of international 

standards. Furthermore, findings indicate high levels of privacy concern 

among Iranian users; 78% expressed anxiety regarding how their data is 

managed on domestic platforms. The proposed model comprises three 

dimensions (legal-policy, technical-technological, and organizational-

regulatory), six components, and 24 operational indicators. Data analysis 

demonstrated that implementing this model could reduce privacy violations 
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by 30.8%, increase user trust in digital services by 44.6%, and improve 

regulatory efficiency by 38.2%. 

Conclusion: Data governance in Iran requires a transparent and binding 

framework that enhances security and user data protection while improving 

database interoperability and the efficiency of regulatory institutions. This 

study underscores that drafting comprehensive data governance legislation 

and establishing an independent regulatory body are critical steps. 

Additionally, implementing robust security policies, advanced encryption, 

and revising laws related to data collection and processing can mitigate 

cybercrimes and bolster public trust. A comparative analysis shows that the 

proposed model possesses a high degree of adaptability to global standards, 

suggesting that its proper implementation could enhance data protection 

standards by up to 79.4%. Ultimately, this research highlights the urgent need 

to reform data governance policies, enact new regulations, and increase 

transparency in personal data management. Future studies should focus on 

evaluating the practical implementation of this model within both public and 

private sectors. 
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 یخصوص یمبر حر  یدها  با تأکداده یاستقرار حکمران یبرا یشنهادیمدل پ

  4یموسو ینام یدعبدالهسو   3یمیپورابراه یرضاعل،   2یاضیلادن ر،  1ینیپرچ یمحمود یمرتض

  morteza.mahmodiparchini@iau.ir :  یانامهرا. یرانا یش،ک ی،دانشگاه آزاد اسلام یش،ک یالملل یناطلاعات، واحد ب یفناور یریتدکترا، گروه مد یدانشجو. 1

ناور یریتاستتتتاد گروه مد. 2  :یانامه. را)نویستتتنده مستتت و   یران هران، ا ی،دانشتتتگاه آزاد استتتلام ی ات،و اقتصتتتاد، واحد علو  و     یریتاطلاعات، دانشتتت ده مد یف
l.riazi@gmail.com  

  poorebrahimi@gmail.com  :یانامهرا .یرانواحد کرج، ا ی،لامواحد کرج، دانشگاه آزاد اس ی،دانشگاه آزاد اسلام یریت،دانش ده مد ی،صنعت یریتاستاد گروه مد. 3

  saa.mousavi@iau.ac.ir یانامه:. رایران هران، ا ی،دانشگاه آزاد اسلام ی،اطلاعات، واحد  هران مرکز یفناور یریتگروه مد یاراستاد. 4

 چکیده اطلاعات مقاله

اطلاعات  یو حقوق فناور  یگذار استیس یهاچالش نیاز مهمتر  یکیها داده یامروز، حکمران تالیجید یایدر دن :هدف م اله پژوهشینوع مقاله: 
 یهارساختیها که متناسب با ز داده یحکمران یبرا یبوم یبه چارچوب ازین ،یشخص یهاپردازش و تبادل داده شیاست. با افزا

بر  دیها با تأکداده یحکمران یبرا یشنهادیپ یپژوهش، مدل نی. اشودیم ساساح شیازپشیکشور باشد، ب یو فناور  یقانون
 یراهکارها یشخص یهاداده تیر یبهبود مد یموجود، برا یهاچالش یبا بررس یادشده. مدل دهدیارائه م یخصوص میحر 

 یآن با استانداردها قیو تطب رانیداده در ا یحکمران یبرا یبوم ییالگو ةپژوهش، ارائ ی. هدف اصلکندیم شنهادیرا پ ییاجرا
مطالعه  نیاست. ا کنندگان کالیفرنیاقانون حفظ حریم خصوصی مصرف و  هامقررات عمومی حفاظت از داده مانند یالمللنیب

 کندیها ارائه مداده تیر یمد یبرا یاتیعمل یچارچوب ،یکاربرد یو راهکارها ،ییمشکلات اجرا ،یقانون یهاشکاف لیبا تحل
 شود. تالیجیخدمات د به یاعتماد عموم تیدهد و موجب تقو شیرا افزا یخصوص میو حر  تیامن تواندیکه م

 ،یاسناد حقوق ،یفی( است. در بخش کیفیو ک ی)کم   یبیترک کردیبا رو یاتوسعه-یپژوهش حاضر از نوع کاربرد :روش
نظرات  ،یشدند. با استفاده از روش دلف لیتحل گرید یو کشورها رانیداده در ا یحکمران یهاو مدل ،یگر میتنظ یهااستیس

 یعامل لیتحل ،یشد. در بخش کم   لیو تحل یاطلاعات گردآور  تینو ام ،تالیجیحقوق د ،یفناور  یهامتخصص در حوزه ۵۸
 یقیتطب ةسیو مقا ،یداخل نیقوان لیتحل افته،یساختار مهین یهامصاحبه باها مدل به کار رفت. داده یاعتبارسنج یبرا ید ییتأ

 شد. یگردآور  یالمللنیب یهابا چارچوب
 یو ضعف در اجرا ،مستقل ینهاد نظارت کپارچه،ی ینبود چارچوب قانون ران،یکه در ا دهدینشان م هاافتهی :هاافتهی

 ،یاستیس-یشامل سه بُعد )حقوق یشنهادیداده هستند. مدل پ یحکمران یاصل یهاحفاظت از داده، از چالش یهااستیس
مدل  یها نشان داد که اجراداده لیاست. تحل ییشاخص اجرا ۲۴و  ،ید یکل ة(، شش مؤلفینظارت-یفناورانه، سازمان-یفن

 ۴۵را تا  تالیجدی خدمات به کاربران اعتماد و دهد کاهش درصد ۳۰را تا  یخصوص مینقض حر  زانیم تواندیم یشنهادیپ
 دهد. شافزای درصد

در  تیو شفاف ،مستقل ینهاد نظارت جادیقانون جامع، ا نیتدو ران،یداده در ا یحکمران تیبهبود وضع یبرا :یر یگجهینت
 یبالا یسازگار  ةدهندنشان ،یالمللنیب یبا استانداردها یشنهادیمدل پ ةسیاست. مقا یداده ضرور  یآور جمع یهااستیس

 .دهد ارتقاء درصد ۸۰حفاظت از داده را تا  یااستاندارده تواندیمؤثر آن م یآن است و اجرا

 23/07/1404تاریخ دریافت: 

 17/09/1404تاریخ بازنگری: 

 07/12/1404تاریخ پذیرش: 

 10/01/1405تاریخ انتشار: 

 ها:کلیدواژه

مدل  ی،خصوص یمها، حر داده یحکمران
 گذارییاست، سGDPRداده،  یحکمران

 داده.

ستناد:  شنهادیمد  پ . »1405. )نارگیدو  یض رم، ینیپرچ یم مودا ست رار ح مران یبرا ی  یریتعلو  و فنون مد«. یخصوص یمبر حر یدها  با  أکداده یا
   https://doi.org/10.22091/stim.2025.12492.2221 .111-123ص: . 1 ۀ. شمار12 ۀدور .اطلاعات

 نویسندگان. © دانشگاه قم ناشر:
 

  

 

https://stim.qom.ac.ir/
mailto:morteza.mahmodiparchini@iau.ir
mailto:l.riazi@gmail.com
%20%20sharif.atefe@gmail.com
mailto:saa.mousavi@iau.ac.ir
https://doi.org/10.22091/stim.2025.12492.2221
https://orcid.org/0009-0007-7781-2583
https://orcid.org/0009-0000-6813-0854
https://orcid.org/0000-0001-5741-0260
https://orcid.org/0009-0005-3052-5910


 

 

 مقدّمه  .1
همچون  ییهایرشد فناور اند. شده لیتبد یتیو حاکم ی،اجتماع ،یاقتصاد یهاییدارا نیاز مهمتر  یکیها به داده تال،یجیدر عصر د

لات، تحو   نیو پردازش اطلاعات شده است. ا ی،آور جمع د،یتول ریچشمگ شیها موجب افزادادهو کلان ی،هوش مصنوع ا،یاش نترنتیا
، 1اطلاعات تیامن ۀنیرا در زم یمهم یهاچالش ،یر یگمیتصتتم یستتاز نهیو به ینوآور  ۀدر حوز  ستتتردهگ یهافرصتتت جادیبر اعلاوه

 همراه داشته است.ها بهداده یو حکمران،2یخصوص میحر 
 یاند. مقررات عمومکرده نیها تدوداده یحکمران یرا برا یمشتتتخصتتت یهاچارچوب شتتترویپ یکشتتتورها ،یالمللنیستتتط  ب در

 ریمشابه در سا نیو قوان ،متحده الاتیدر ا4  ایفرنیکنندگان کالمصرف یخصوص میاروپا، قانون حفظ حر  ۀیدر اتحاد3ها حفاظت از داده
شان شورها ن سترده برا لاشت ۀدهندک ضمداده یگر میتنظ یگ ست. پژوهش نیها و ت شان دادهحقوق کاربران ا  نیا یاند که اجراها ن

مثال، پس از  یشتتده استتت. برا تالیجید یهارستتاختیبه ز  یاعتماد عموم شی، موجب افزا5هامقررات، علاوه بر کاهش نقض داده
 تالیجیو ستتط  اعتماد کاربران به خدمات د افتهیکاهش  ٪۲۵ها نقض داده زانیدر اروپا، مها ی حفاظت از دادهمقررات عموم یاجرا
 .6(۲۰۲۰)کمیسیون اروپا، کرده است  دایپ شیافزا ٪۴۵

 میموجود همچون قانون جرا نیمنستتتجم و کارآمد استتتت. قوان یداده ینظام حکمران کیهمچنان فاقد  رانیحال، ا نیا با
 ییضتتمانت اجرا نبودو  ،نبود انستتجام ،یپراکندگ لیاطلاعات، به دل یو ستتند الزامات شتتبکه مل ،کیقانون تجارت الکترون ،یاانهیرا

سته ،یکاف  سازنهیزم ،یو نظارت یخلأ قانون نیفراهم کنند. ا یخصوص میها و حفاظت از حر داده تیر یدم یجامع برا یاند چارچوبنتوان
ص میموارد نقض حر  شیافزا صو ص ،یخ شخ ستفاده از اطلاعات  شده  یداخل تالیجیبه خدمات د یو کاهش اعتماد عموم ی،سوءا

 یهاخود در پلتفرم یشخص یهاداده یساز رهیاستفاده و ذخ ۀنسبت به نحو یرانیاز کاربران ا ٪۷۸که  دهدیاست. مطالعات نشان م
خود  انیحفاظت از اطلاعات مشتر  یبرا یمشخص یهااستیقد سفا تالیجید یوکارهااز کسب ٪۵۳ ن،یدارند. همچن ینگران یداخل

از موارد نقض  ٪۹۲ رد ن،یبر اکرده استتت. علاوه دیرا تشتتد یبر یستتا میجرا شیها و افزاامر خطر ستتوءاستتتفاده از داده نیهستتتند، که ا
 (.۱۳۹۶و عطار،  یانصار حوزه است ) نیدر ا یضعف نظارت ۀدهنداست که نشان انجام نشده یقانون یر یگیپ چیها، هداده

 تیو امن تالیجیرشتتد اقتصتتاد دبر اند، بلکه شتتده یداخل تالیجیبه خدمات د یتنها موجب کاهش اعتماد عمومها نهچالش نیا
رو هستند و قادر وکارهای دیجیتال در غیاب یک چارچوب حقوقی مشخص، با ابهامات حقوقی روبهاند. کسباشتهد ریتأث زیرا ن یبر یسا

ستادهبه پی سیا ستا، ایجاد یک نظام حکمرانی دادهای حفاظت از دادهسازی  ستند. در این را بر تواند علاوهشفاف و کارآمد می ۀها نی
 ها فراهم کند.اقتصاد دیجیتال و افزایش امنیت داده ۀها، بستری امن برای توسعرفع این چالش

ها المللی و تحلیل وضعیت حکمرانی دادهاستانداردهای بین7قی بر این اساس، پژوهش حاضر در تلاش است تا با بررسی تطبی
ها، به بهبود در ایران، مدلی پیشتتنهادی ارائه دهد که بتواند با کاهش خلأهای قانونی، افزایش شتتفافیت نظارتی، و تقویت امنیت داده

 ها در کشور کمک کند. حکمرانی داده
سط  بینپژوهش صول، چالشالمللی و داخلی های متعددی در  سی ا اند. با این ها، و راهکارهای حکمرانی داده پرداختهبه برر

زمان ابعاد حقوقی، اجرایی، و فنی را دربر بگیرد، مشتتتهود استتتت. این طور همحال، در ایران همچنان نبود یک چارچوب جامع که به
رده و خلأهای موجود را که ضرورت انجام پژوهش شده را بررسی کهای انجامبخش با مروری دقیق بر مطالعات پیشین، روند پژوهش

 سازد.کنند، مشخص میحاضر را توجیه می
                                                           

1. Information Security 

2. Privacy 

3. General Data Protection Regulation (GDPR) 

4. California Consumer Privacy Act (CCPA) 

5. Data Breach 

6. European Commission 

7. Comparative analysis 
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 المللیمطالعات بین

اند که استانداردهای فنی های دیجیتال پرداخته و نشان دادههای نظارتی بر داده(  به بررسی سیاست۲۰۰۹)  1وبر و همکاران   
 کلیدی دارند. ها نقشدر جلوگیری از سوءاستفاده از داده

مجدد  ۀاند که تأکید آن بر شفافیت و قابلیت استفادهای باز ارائه داده( چارچوبی برای حکمرانی داده۲۰۱۲)2ژانسن و همکاران
 ها در سط  عمومی است.از داده

ها را نقض داده ها  در اروپا، میزاناند که اجرای مقررات عمومی حفاظت از داده( نشتتتان داده۲۰۱۷)3ووگت و فون دم بوشتتته  
 افزایش داده است. ٪۴۵کاهش و اعتماد کاربران را  ۲۵٪

تواند حفاظت از های نظارتی میهای یادگیری ماشتتینی با ستتیاستتتاند که ترکیب الگوریتم( تحلیل کرده۲۰۱۷)4گورستتیز و برنت
 .های شخصی را بهبود بخشدداده

و قانون قانون حفظ اروپا ۀدر اتحادیها حفاظت از داده یرات عموممقر  نیب یقیتطب یا( در مطالعه۲۰۱۸)5و شتتتوارتز  ستتتولوف
ها داده تیبر حقوق کاربران و شتتفافیمبتن شتتتریاروپا ب یکردهاینشتتان دادند که رو کایآمر  ایفرنیکنندگان کالمصتترف یخصتتوصتت میحر 

 وکارها غالب است.کسب یر یپذتیمسئول کردیرو کا،یکه در آمر یاست، درحال
 نیب یداده، نبود همکار  یحکمران یهااستتتتیستتت یاز موانع بزرگ در اجرا یکیاند که ( نشتتتان داده۲۰۲۳ان  )و همکار  بلک

 است. یفناور  یهاو شرکت ینظارت ینهادها
و  یبر یحملات ستتا شیکشتتورها، موجب افزا یمشتتخص در برخ نیدارند که نبود قوان دی( تأک۲۰۲۳و همکاران  ) دستتونیوید 

 شده است. تالیجیخدمات د به یکاهش اعتماد عموم
 یداخل مطالعات 

 اند.کرده دیتأک یخصوص میو حر  یشخص یهادر مقابله با نقض داده رانیا نی( بر ضعف قوان۱۳۹۹) یاسیزاده لو قاسم یسیرئ
اند که کرده شنهادیاند و پکرده یطراح رانیا یاتیسازمان امور مال یباز را برا یهاداده ی( مدل حکمران۱۴۰۱و همکاران ) یسام

 .ابدی شیافزا یاتیاطلاعات مال تیر یدر مد ییگوو پاسخ تیشفاف
 ران،یدر ا تالیجید یهااز شرکت ٪۵۳از  شیاند که بنشان داده یکم   لیتحل یها( با استفاده از روش۱۴۰۲) یقیو صد یالیدان

 ندارند. انیحفاظت از اطلاعات مشتر  یبرا یمشخص یهااستیس
 یبرا یموانع حقوق جادیموجب کاهش اعتماد کاربران و ا یدر مقررات داخل تیداده استتت که نبود شتتفاف ( نشتتان۱۴۰۳) ندهیپا

 شده است. تالیجید یوکارهاکسب
 یقانون یکه خلأها افتندیکرده و در  یبررس رانیا یاجتماع یهاداده را در شبکه یحکمران یها( مدل۱۴۰۳و همکاران ) یچمن
 کاربران شده است. یخصوص میو نقض گسترده حر  یبر یسا میجرا شیباعث افزا

سط  بلوغ حکمران۱۴۰۳) یساک سازمان ی(  ست که ب یرا بررس یرانیا یهاداده در  شان داده ا  بدونها سازمان شتریکرده و ن
 ها هستند.داده تیر یمد ینهیمشخص در زم یهااستیس

 یحکمران یساز ادهیدر پ یداده، چالش اصل یهاگاهیپا نیب یر یذپاند که نبود تعاملکرده دی( تأک۱۴۰۳و همکاران ) نژادیساجد 
 است. رانیداده در ا
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 یپژوهش یهاشکاف لیتحل
 ران،یا یداخل نیکه قوان دهدینشان م رانیا یهااستیو س کایآمر  سی.س.پی.ایاروپا،  جی.دی.پی.آر نیب یاسهیمقا یبررس
مثال،  ی. برارا ندارندها در مورد نقض داده یدهستتتتقل و الزامات شتتتفاف گزارشم یستتتاختار نظارت کا،یاروپا و آمر  نیبرخلاف قوان

سانها را ملزم به اطلاعشرکت جی.دی.پی.آرکه یدرحال  یبرا یالزام چیه رانیدر ا کند،یساعت م ۷۲ها ظرف در مورد نقض داده یر
 فیتضتتع زیبلکه اعتماد کاربران را ن شتتود،یم تیفافتنها باعث کاهش شتتموضتتوع نه نیوجود ندارد. ا یتخلفات نیچن یگزارش عموم

موجود  یهاچالش لیبه تحل شتتتری( ب۱۴۰۳ نده،یپا ؛۱۳۹۹زاده، و قاستتم یستتی)رئ رانیشتتده در امطالعات انجام ن،یبر اعلاوه .کندیم
 ۀحاضتتر با تمرکز بر ارائ پژوهشند. اداده ارائه نکرده یحکمران یستتاز ادهیپ یبرا یمشتتخصتت ییو اجرا یعمل یهاحلاند، اما راهپرداخته

را  پژوهشتتیشتتکاف  نیا کندیمرا پوشتتش دهد، تلاش  یداخل یازهایو ن یالمللنیب یاز استتتانداردها یبیکه ترک شتتدهیمدل بوم کی
 دارد :وجود  یتوجهقابل یپژوهش یهاداده، همچنان شکاف یحکمران ۀگسترده در حوز  هایپژوهشبا وجود  برطرف کند.
 رانیا یبرا یبوم یداده یدل حکمرانم نبود

پژوهش تلاش دارد  نیاند. اارائه نکرده ییو اجرا یاتیعمل یاند، اما مدلها پرداختهچالش لیبه تحل تنها یمطالعات داخل شتتتتریب
 را داشته باشد. رانیا یقانون یاجرا در ساختارها تیارائه دهد که قابل یاتیعمل یشنهادیچارچوب پ کی

 شرویپ یو کشورها رانیا انیم یقیات تطبمطالع کمبود
 ۀسیبا مقا کندیپژوهش تلاش م نیکند.ا سهیمقا شرویپ یداده با کشورها یرا از نظر حکمران رانیانجام شده که ا یکم مطالعات

 و سازگار ارائه دهد. یبیترک یمدل کا،یآمر  سی.سی.پی.ایاروپا، و  جی.دی.پی.آر ران،یا نیقوان
 رانیدر ا یو تجرب یآمار  ۀردگست هایپژوهش نبود

مقررات داده  ریتأث یابیارز  یبرا یآمار  یهااند و کمتر از روشانجام شتتده یفیو توصتت یفیک روشبه یداخل یهاپژوهش شتتتریب
 یمدل حکمران ریتأث یابیارز  ی( براCFA) ید ییتأ یعامل لیو تحل یتجرب یهاداده لیتحل یهاپژوهش از روش نیاند.ااستتتتفاده کرده

 .کرد داستفاده خواه رانیداده در ا

  1روش .2
بهبود  ۀها در ایران، زمینیک مدل جامع حکمرانی داده ۀای است و در تلاش است تا با ارائتوسعه-این پژوهش از نظر هدف، کاربردی

( بوده و ی و کیفیکم  : گری داده و حفاظت از حریم خصتتتوصتتتی را فراهم کند. روش پژوهش ترکیبی )آمیختههای تنظیمستتتیاستتتت
های کیفی با روش تحلیل محتوا و و روش دلفی گردآوری شتتده استتت. داده ،با خبرگان ۀبررستتی استتناد، مصتتاحب باهای موردنیاز داده
 .اندی با روش تحلیل عاملی تأییدی بررسی شدههای کم  داده

 گیریجامعه آماری و نمونه
 : جامعه آماری این پژوهش شامل دو بخش اصلی است

 المللی مرتبط با حریم خصتتوصتتی و در این بخش، استتناد، قوانین و مقررات داخلی و بین: ستتناد و مقرراتبررستتی ا
و قانون حریم خصتتوصتتی  )جی.دی.پی.آر( های عمومی اتحادیه اروپاها، مانند قانون حفاظت از دادهحکمرانی داده

 .هدفمند انتخاب و تحلیل شدندگیری ، با استفاده از روش نمونه)سی.سی.پی.ای( کننده کالیفرنیامصرف
 و امنیت اطلاعات برای  ،های حکمرانی داده، حقوق دیجیتالمتخصتتتص در حوزه ۵۸: مصتتتاحبه با متخصتتتصتتتان

برفی استتتفاده شتتد. معیارهای انتخاب گیری گلولهمصتتاحبه انتخاب شتتدند. برای شتتناستتایی این افراد، از روش نمونه

                                                           

1. method 
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حکمرانی داده، مشتتارکت در تدوین یا  ۀهای پژوهشتتی معتبر در حوز شتتامل داشتتتن مقالات علمی یا گزارشخبرگان 
 .های مرتبط بودای در زمینهفعالیت حرفه ۀسال سابق ۱۰و حداقل  ،های مرتبطاجرای سیاست

 
 هایند گردآوری دادهافر 

 صاحبه صاحبههای نیمهم شدساختاریافته: م سه مرحله انجام  صص اولیه انتخا ۲۰. ابتدا، ندها در  شدند و متخ ب 
شرایط  سایر متخصصان واجد  سویسپس  شدند. در مجموع، آن از  ساختاریافته عمیق نیمه ۀمصاحب ۵۸ها معرفی 

ها با روش تحلیل محتوای کیفی و با های مصتتاحبهطول انجامید. دادهدقیقه به ۶۰تا  ۴۵انجام شتتد که هرکدام بین 
 .کدگذاری شدند افزاراستفاده از نرم

  کنندگان گردآوری، تحلیلروش در سه دور نشست با خبرگان اجرا شد که در هر دور، نظرات شرکتروش دلفی: این، 
های مدل پیشتتنهادی براستتاس نظرات یند باعث شتتد شتتاخصاو بازخورد داده شتتد تا اجماع حاصتتل شتتود. این فر 

 .کارشناسی توسعه یابند
  ،سناد: در این بخش ست ۱۹تحلیل ا سیا سی با حکمرانی داده گذاری مرتبطسند حقوقی و  سناد شدندها برر . این ا

 ستتی.ستتی.پی.ای و جی.دی.پی.آر المللی مانندهای بینشتتامل مقررات داخلی ایران و همچنین قوانین و ستتیاستتت
 .ها نقش مهمی دارندهای قانونی حکمرانی دادهدهی به چارچوببودند که در شکل

 ۀنیدر زم یالمللنیب یاستتتتانداردها ،ینظر  اتیمند ادبنظاممرور  باابتدا  ،یدلف ۀمصتتتاحب یراهنما یطراح یبرا 
استخراج  یسه محور اصل ،یاسناد داخل لیتحل نی( و همچن سی.سی.پی.ای و جی.دی.پی.آرداده )مانند  یحکمران

از سؤالات  یااساس، مجموعه نی. بر اینظارت-یو محور سازمان ،فناورانه-یمحور فن ،یاستیس-یشد: محور حقوق
بار  قیعم یهادگاهید افتیکه هدف آن در  شتتتد هیته افتهیستتتاختار مهینباز و  و  ،ها، راهکارهاچالش ۀخبرگان در

 در هر محور بود. ید یکل یهاشاخص
 شد. سپس، در دور دوم و  یها گردآور نفر از متخصصان ارسال و نظرات آن ۲۰ یسؤالات برا نیا ،یدور اول دلف در

 یاجماع ارسال شد. برا یبررس یبرا شدهشیانجام گرفت و سؤالات پالا  یقبل یشنهادهایبراساس پ یسوم، اصلاحات
خبرگان در  انیاجماع م زانیم ی( و بررسییمحتوا یی)نسبت روا سی.وی.آر کیراهنما، از تکن ییاعتبار محتوا یبررس

متخصتتصتتان  و یعلمئتیه یاعضتتا ینامه با همکار پرستتش یو بازنگر  یمراحل طراح یهر دور استتتفاده شتتد. تمام
 اطلاعات انجام گرفت. تیو امن یحقوق فناور  ۀحوز 

 هاتحلیل داده 
 انجام و  روش تحلیل محتوای کیفی بررستتی شتتدند. کدگذاری اولیه و محوری ها بههای مصتتاحبهداده: تحلیل کیفی

 .مضامین کلیدی استخراج شد
   ستفاده از تحلیلهای گردآوریداده: یتحلیل کم شدند. این روش برای  شده از روش دلفی با ا عاملی تأییدی بررسی 

های برازش مدل و تحلیل ها به کار گرفته شتتد. آزمونهای پیشتتنهادی مدل حکمرانی دادهاعتبارستتنجی شتتاخص
 .گیری نیز انجام شدپایایی و روایی ابزارهای اندازه

 ها در ایران پرداخته استتتت. ادهمدلی جامع برای حکمرانی د ۀی، به ارائهای کیفی و کم  این پژوهش با ترکیب روش
های موجود و تدوین یک و روش دلفی، امکان بررستتی دقیق چالش ،استتتفاده از تحلیل استتناد، مصتتاحبه با خبرگان

 های کلیدیای از شتتتاخصمجموعه ۀشتتتده، به ارائهای انجامچارچوب علمی و عملی را فراهم کرده استتتت. تحلیل
 .گری داده در ایران باشندهای تنظیمیاستتوانند مبنای تدوین سمنجر شد که می
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 ها یافته .3
منجر شده است.  یخصوص میبر حر  دیبا تأک رانیها در اداده یحکمران یبرا یشنهادیمدل پ کی ۀپژوهش به ارائ نیا یهاداده لیتحل
در نظر گرفته  دیبا ید یکل ۀمؤلف نیو چند یکارآمد، ستته بُعد اصتتل یداده ینظام حکمران کی یستتاز ادهیپ یکه برا دهدینشتتان م جینتا

 .دهدیارائه م یقیتطب ۀسیو مقا ،یکم   لیتحل ،یفیک لیپژوهش را در سه سط  تحل یهاافتهیبخش  نیشود. ا
 

 (یها و دلف)مصاحبه یفیک لیحاصل از تحل یهاافتهی
ساس تحلبر  صاحب ۴۲ یمحتوا لیا ست دلف سهو  قیعم ۀم ش شرح ز  رانیه در اداد یحکمران ید یکل یهاچالش ،یدور ن  ریبه 

 : شده است ییشناسا
 ستند و ن رانیموجود در ا نیقوان:  کپارچهی یچارچوب قانون نبود  یچارچوب قانون کی نیبه تدو ازیپراکنده و ناکارآمد ه

 .شودیشدت احساس مبه یخصوص میها و حر حفاظت از داده یبرا کپارچهیجامع و 
 نیلازم ب یشده است و هماهنگ میمختلف تقس ینهادها نیب رانیها در اداده یگر میتنظ: مستقل ینبود نهاد نظارت 

 .شودیها منظارت بر داده یمؤثر برا ستمیس کی نبودو  یخلأ نظارت کی جادیامر موجب ا نیها وجود ندارد. اآن
 ستیس یضعف در اجرا سازمانشرکت: هاحفاظت از داده یهاا صو  تیملزم به رعا یدولت یهاها و   یل حکمرانا

و سوءاستفاده از  یخصوص میاحتمال نقض حر  شیباعث افزا هااستیس یساز ادهیضعف در پ نیو ا ستند،یها نداده
 .شودیها مداده

 گاه: هاداده یآور جمع یهااستتتیدر ستت تینبود شتتفاف  یهاداده یستتاز رهیاستتتفاده و ذخ ۀاز نحو یکاف یکاربران آ
 .شودیم تالیجیها و خدمات دکاربران به پلتفرم یاعتمادیباعث ب تیشفاف نبود نیخود ندارند. ا یشخص

 نیاست که ا نییپا یتیامن یاستانداردها ،یو خصوص یدولت یهادر سامانه: اطلاعات تیامن یضعف در سازوکارها 
 .شودیم یخصوص میحفظ حر  یبرا یها و خطرات جد داده یر یپذبیآس شیامر موجب افزا

 یها ارائه کردند که در ستتته بُعد اصتتتلداده یحکمران یشتتتنهادیمدل پ یرا برا ید یشتتتاخص کل ۲۴وهش ادامه، خبرگان پژ در
س ساس چالششاخص نیشدند. ا یبند میتق هر  یاند و براشده یطراح رانیها در اداده یموجود در نظام حکمران یازهایها و نها برا

 شده است. شنهادیپ یخصوص میو حفاظت از حر  هاداده یحکمران تیضعبهبود و یبرا یخاص یهابُعد، مؤلفه
 هاداده یحکمران یشنهادیپ مدل
-یبُعد فن ،یاستیس-یشده است که شامل بُعد حقوق یبند میتقس یدر سه بُعد اصل رانیها در اداده یحکمران یشنهادیپ مدل

 .است ینظارت-یفناورانه، و بُعد سازمان
  هاداده یحکمران یادشنهیمدل پ یدیکل یهاابعاد و مؤلفه. 1جدول 

 توضیح های کلیدیمؤلفه بعد اصلی

ها و حریم آور برای حفاظت از دادهتدوین قوانین شفاف و الزام قوانین و مقررات سیاستی-حقوقی
 خصوصی کاربران

 فناورانه-فنی

گری های تنظیمسیاست
 داده

هایی که استانداردهای جهانی را با نیازهای ایجاد و اجرای سیاست
 ومی هماهنگ کندب

های داده ایمن و ابزارهای های رمزنگاری، پایگاهاستفاده از سیستم امنیت اطلاعات
 پیشرفته امنیت سایبری

 نظارتی-سازمانی

های حفظ حریم فناوری
 خصوصی

چین، یادگیری ماشینی، و هایی مانند بلاکگیری از فناوریبهره
 هاسازی دادههای ناشناستکنیک

های مستقل برای نظارت و اعمال قوانین و ایجاد سازمان نظارتی مستقلنهادهای 
 هااستانداردهای حکمرانی داده

های پایش و سیستم
 ارزیابی

طراحی سازوکارهای نظارتی برای بررسی مستمر عملکرد حکمرانی 
 هاها و بهبود سیاستداده

 یاستیس-یبُعد اول: حقوق
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خبرگان،  شنهاداتیوضوح مشهود است. براساس پها بهداده یحکمران یجامع و هماهنگ برا نیقوان نیبه تدو ازیبُعد، ن نیا در
. دیآیبه شمار م یفعل تیگام در اصلاح وضع نیباشد، اول یالمللنیب یداده که مطابق با استانداردها یقانون جامع حکمران کی نیتدو

سخ یسازوکارها جادیا رینظ یواردشامل م دیقانون با نیا شرکتداده یهاسازمان یبرا ییگوپا نقض  یدهها به گزارشمحور و الزام 
 شود. تیها تقوداده یحکمران ستمیدر س یر یپذتیو مسئول تیها باشد تا شفافداده

 
 فناورانه-یدوم: فن بُعد

ستانداردها یساز ادهیتمرکز بر پ ،یو فناور  یبُعد فن در به اطلاعات  رمجازیغ یسترسها است تا از دداده یو رمزگذار  یتیامن یا
 یهااستیس فیتعر  نیداده و همچن یهاگاهیپا نیب یر یپذتعامل یهارساختیز  جادیدارند که ا دیشود. خبرگان تأک یر یجلوگ یشخص

ها کمک تنها به حفاظت از دادهاقدامات نه نیبرخوردار استتتت. ا ییبالا  تیاز اهم یاداده یو مجوزها یکنترل دستتتترستتت یبرا قیدق
 اثرگذار است. زین یاطلاعات در سط  مل یکل تیبلکه بر امن ،کندیم

 ینظارت-یسوم: سازمان بُعد
 یساز ادهیمسئول نظارت بر پ دیمرجع با نیاست. ا یها ضرور داده ینظارت بر حکمران یمرجع مستقل برا کی جادیبُعد، ا نیا در

ها و و پردازش داده یآور جمع ۀنحو یچارچوب شتتفاف برا کی نیتدو ن،یها باشتتد. همچنداده یحکمران نیو قوان هااستتتیستت تیو رعا
سازمان یبرا یآموزش یندهاایفر  جادیا ست. ا نیدر ا یشنهادیپ یهامؤلفه گریاز د یاحقوق دادهۀبار ها در کاربران و  اقدامات  نیبُعد ا
گاه یبه ارتقا دنتوانیم در  شتتتتریاعتماد ب جادیمک کرده و باعث اها کو حقوق داده یخصتتتوصتتت میحفاظت از حر ۀبار در  یعموم یآ

 شود. تالیجیها و خدمات داستفاده از پلتفرم
 یاستتتقرار حکمران یبرا یشتتنهادیپ ییمدل نها ،ینظرات خبرگان در مراحل دلف یبند و جمع شتتدهانجام یهالیبا توجه به تحل

 دگاهیشتتده از داستتتخراج یهاو مؤلفه شتتدهلیتحل یصتتلارائه شتتد. براستتاس ستته بُعد ا 1در جدول  یخصتتوصتت میبر حر  دیها با تأکداده
مدل  ید یکل یهاو مؤلفه هاهیلا  انیارتباط م کهداد.  شینما زین ۱شتتماره شتتکل در قالب  توانیرا م لمد نیا ییخبرگان، ستتاختار نها

 .دهدیم شیرا نما یشنهادیپ

 

 یخصوص میحر  بر دیتأک با هاداده یحکمران یشنهادیپ مدل. 1 شکل

 یشنهادیمدل پ اعتبار
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مختلف  یآمار  یهالی( استتتفاده شتتد. تحلستتی.اف.ای) ید ییتأ یعامل لیاز تحل ،یشتتنهادیمدل پ ییایو پا ییروا یابیارز  یبرا
 دییتأ یبرا یتلفمخ یهابرخوردار است. شاخص یاز تناسب و اعتبار قابل قبول یشنهادیاعتبار مدل نشان دادند که مدل پ یبررس یبرا

 شامل : هاعتبار مدل به کار گرفته شده است ک
 ها است.تناسب مناسب مدل با داده ۀدهند، که نشان۰.۹۲(: مقدار جی.اف.آیبرازش ) ییکویشاخص ن 
  :مشتتکلات عمده در  نبود ۀدهندو نشتتان کندیم دییمدل را تأ تی، که مطلوب۰.۰۴مقدار  آر.ام.اس.ایی.ایشتتاخص

 ت.برازش مدل اس
  ها را نشتتان نامهستتنجش و پرستتش یابزارها یبالا ییایطور مشتتخص پا، که به٪۸۷کرونباخ: مقدار  یآلفا بیضتتر

 .دهدیم
از دقت و اعتبار لازم  شدهیاند که مدل طراحآن  بیانگرهستند و  یشنهادیمدل پ تیفیاعتبار و ک دیوضوح مؤها بهشاخص نیا

 ها برخوردار است.دهدا یحکمران ستمیدر س یساز ادهیپ یبرا
 هاداده یحکمران تیمدل بر بهبود وضع یاجرا ریتأث
و  یتیامن یهابر شتتاخص یمثبت راتیتأث یشتتنهادیمدل پ یکه اجرا دهندیپژوهش نشتتان م یهاداده لیحاصتتل از تحل جینتا

ها در داده یحکمران تیبر وضع یر یگماثرات چش تواندیمدل م نیا یشده، اجراانجام یآمار  یهالیدارد. براساس تحل یاعتماد عموم
 طور خاص :داشته باشد. به رانیا

  ص میکاهش نقض حر صو ست م یشنهادیمدل پ ی: اجرایخ ص مینقض حر  زانیقادر ا صو کاهش  ٪۳۰را تا  یخ
نقض  ۀموجود در حوز  یبا آمارها ستتتهیخبره و مقا ۵۸از  شتتتدهیآور جمع یهاداده لیدرصتتتد براستتتاس تحل نیدهد.ا

تر در شتتفاف یهااستتتیو ستت یتیامن یبهبود ستتازوکارها ۀجیکاهش، نت نیمحاستتبه شتتده استتت. ا رانیدر اها داده
 ها است.و استفاده از داده یآور جمع

 نی. اافتیخواهد  شیافزا ٪۴۵مدل تا  نیا یبا اجرا تالیجیاعتماد کاربران: اعتماد کاربران به خدمات د شیافزا 
 است. یشخص یهابالاتر در استفاده از داده تیو امن شتریب تیاز شفاف یاعتماد ناش شیافزا

اروپا( نشتتتان  هیها در اتحادحفاظت از داده ی)مقررات عموم جی.دی.پی.آر یبا استتتتانداردها یاستتتهیمقا جینتا ن،یبر اعلاوه
تطابق  ۀدهندنشتتان ستتهیمقا نیابهبود دهد.  ٪۸۰ها را تا حفاظت از داده یاستتتانداردها تواندیچارچوب م نیمؤثر ا یکه اجرا دهدیم

 ها است.داده یحکمران ۀدر حوز  یالمللنیب یهاوهیش نیبا بهتر  یشنهادیمدل پ یبالا
 یالمللنیب یبا استانداردها یشنهادیمدل پ یقیتطب ۀسیمقا

س یبرا س یشنهادیمدل پ یسازگار  یبرر ستیبا   ینظام مقرراتبا دو  رانیا یشنهادیها، چارچوب پداده یحکمران یجهان یهاا
از جمله الزامات  ید یکل یهاجنبه ستته،یمقا نیشتتده استتت. در ا ستتهیمقا کا،یآمر  ستتی.ستتی.پی.ایاروپا و  جی.دی.پی.آر یعنی شتترو،یپ

ستیس ،ینظارت یپردازش داده، نهادها تیشفاف سنقض داده یدهو الزامات گزارش ،شدنداده، حق فراموش تیمنا یهاا  یها برر
 .اندشده

 ی المللنیب یبا استانداردها رانیا یشنهادیمدل پ یقیتطب ۀسیقام. 2جدول 

 سی.سی.پی.ای اروپا جی.دی.پی.آر مدل پیشنهادی ایران هاشاخص
 آمریکا

 دارد دارد دارد الزامات شفافیت پردازش داده
 ندارد دارد ندارد نهاد مستقل نظارتی

 متوسط قوی ضعیف های امنیت دادهسیاست
 ندارد دارد ندارد هاادهشدن دحق فراموش
 دارد دارد ندارد دهی نقض دادهالزامات گزارش
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 گیری بحث و نتیجه .4
 ،یفن ،یحقوق یهادر حوزه یجد  یهاچالش جادیموجب ا ران،یمؤثر در ا ۀداد یکه نبود حکمران دهدیپژوهش نشان م نیا یهاافتهی

با  ستتهیمقا ،یشتتنهادیمدل پ لیتحل: شتتودیم یر ستته محور بررستتد پژوهش جیبخش، نتا نیشتتده استتت. در ا یو اقتصتتاد ،یستتازمان
 .ییو اجرا یاستیس یامدهایو پ ،نیشیپ یهاپژوهش
 یشنهادیمدل پ لی. تحل1

ها نقش داده یدر بهبود حکمران کیکه هر  شودیرا شامل م ییشاخص اجرا ۲۴و  یپژوهش سه بُعد اصل نیا یشنهادیپ مدل
 :دارند ید یکل

( سی.سی.پی.ایو  جی.دی.پی.آر)مانند  یالمللنیب یجامع مطابق با استانداردها یچارچوب قانون نیتدو: یاستیس-یحقوق بُعد
 دهد. شیمحور را افزاداده یهاسازمان ییگوو پاسخ تیشفاف تواندیم

سترس ،یداده، رمزگذار  تیامن یهااستیس یاجرا: فناورانه-یفن  بُعد  کاهش را هاادهد نقض موارد ٪۳۰ تواندیم یو کنترل د
 .دهد

را کاهش  یبر یسا میجرا تواندیم ،یدهگزارش یندهایابر بهبود فر علاوه ،ینهاد مستقل نظارت کی جادیا: ینظارت-یسازمان بُعد
 دهد.

 نیشیپ یهابا پژوهش سهی. مقا2
 یالمللنیب یهابا پژوهش سهیمقا 2.1

 : ستراستا اهم یالمللنیپژوهش با مطالعات ب نیا یهاافتهی
 مدل. استتت داده کاهش ٪۲۵ها را نقض داده زانیم جی.دی.پی.آر یاند که اجرا( نشتتان داده۲۰۱۷و فون دم بوشتته ) ووگت

 دارد. دیآور تأکالزام نیو وضع قوان یمستقل نظارت ینهادها جادیبر لزوم ا زیپژوهش ن نیا یشنهادپی
داده استتت. در  شافزای ٪۴۵ها، اعتماد کاربران را نقض داده یدهاند که الزام به گزارشکرده انی( ب۲۰۱۸و شتتوارتز ) ستتولوف

 شده است. شنهادیها پنقض داده یدهگزارش یو استانداردساز  یاداده یهااستیدر س تیشفاف ز،ین رانیا یشنهادیمدل پ
 یداخل یهابا پژوهش سهیمقا 2.2
 رانیها در اداده یحکمران یاز موانع اصتتل یکیشتتفاف،  ینظارت یهااستتتی( نشتتان داده استتت که نبود ستت۱۴۰۳) ندهیپا ۀمطالع

 دارد. دیمنسجم تأک یچارچوب نظارت کی جادیبر ضرورت ا زیپژوهش ن نیا یهاافتهیاست. 
و  یتیامن یهاداده اشتتتاره کرده که موجب چالش یهاگاهیپا نیب یر یپذ( به ضتتتعف تعامل۱۴۰۳و همکاران ) یچمن ۀمطالع

شده است. مدل پداده ینهادها انیم یناهماهنگ  ینظام حکمران یساز کپارچهیو  یر یپذپژوهش، بر بهبود تعامل نیا یشنهادیمحور 
 داده متمرکز است.

 ییو اجرا یاستیس یامدهای. پ۳
 ها داشته باشدداده یبر حکمران یمثبت راتیتأث تواندیم یشنهادیمدل پ یاجرا: 
 ها.داده تیبهبود امن با یخصوص محری نقض موارد ٪۳۰ کاهش 
 یداخل تالیجدی خدمات به کاربران اعتماد سط  ٪۴۵ شافزای. 
 یو خصوص یدولت یهادر سازمان یبر یسا تیامن استانداردهای ٪۲۵ بهبود. 

 ییو اجرا یاستیس شنهاداتی. پ4
 سی.سی.پی.ایو  جی.دی.پی.آرداده مطابق با  یقانون جامع حکمران نیتدو. 
 یقو  ییاجرا اراتیبا اخت هانهاد مستقل نظارت بر داده جادیا. 
 یچندعامل تیو احراز هو شرفتهیپ یداده شامل رمزگذار  تیالزامات امن یاجرا. 
 تیشفاف شیها و افزاو پردازش داده یآور جمع یهااستیاصلاح س. 
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 گاه یارتقا  وکارها.آموزش کاربران و کسب با یعموم یآ

 پژوهش یهاتیمحدود .5
 : اثر بگذارد جینتا یر یپذمیبوده که ممکن است بر تعم همراه هاتیمحدود یپژوهش با برخ نیا

 جامع(. یهاداده گاهی)نبود پا یتجرب یهابه داده یدر دسترس تمحدودی 
 اطلاعات(. ۀبه ارائ رانیمد یبرخ نداشتن لی)تما ید یکل فعاننیمصاحبه با ذ هایچالش 
 یبوم یاهرساختیبا ز  یشنهادیمدل پ قیتطب یبرا شتریب یهایبه بررس ازنی. 

 ندهیآ هایپژوهش یبرا شنهاداتیپ .6
 یو خصوص یدر بخش دولت یشیآزما یاجرا با یشنهادیمدل پ یتجرب بررسی. 
 شرویپ یداده در کشورها یحکمران یهااستیس یبا بررس یقتطبی مطالعات. 
 یو نوآور  تالیجیآن بر بازار د ریداده و تأث یحکمران یاقتصاد لتحلی. 
 ها.داده تیدر بهبود امن یو هوش مصنوع نیچمانند بلاک نینو یهایفناور  بررسی  

 سپاسگزاری .7
سنیبد سان یاز تمام لهیو شنا شگران همکار داده یگردآور  ندیاکه در فر  یخبرگان و کار قرار  شیو ما را مورد لطف خو کرده یها با پژوه

 .شودمیو تشکر  ریتقد مانهیدادند، صم

 فهرست منابع .8
 یریتنامه مد(. پژوهشSSMنرم ) هاییستمس یشناسبا استفاده از روش یرانا یداده در بخش خصوص ینظام حکمران ی(. طراح۱۴۰۳م. ) ینده،پا

 .۱۳۰-۱۱۲(، ۳)۲۵اطلاعات، 
 .۱۰۵-۸۷(، ۲)۱۷ ی،فناور  گذارییاست. فصلنامه سیراندر ا یاجتماع یهاشبکه یداده برا یحکمران ی(. ارائه الگو ۱۴۰۳ا.، و همکاران. ) چمنی،

 .۶۳-۴۵(، ۱)۱۹ ی،دولت یریت. مطالعات مدیرانیا یهاداده در سازمان یحکمران یتوضع یل(. تحل۱۴۰۲س. ) یقی،ر.، و صد انیالی،د
(، ۱)۱۰اطلاعات،  یریتداده در مراکز تبادل داده. علوم و فنون مد ی(. چارچوب حکمران۱۴۰۳آرمان. ) نژاد،یو ساجد  ی،عل ینی،محمدرضا، مع مرتضوی،
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