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Article Info ABSTRACT 
Article type: 

Review Article 
Purpose: The metaverse has emerged as a widely discussed topic of public 

interest, with individuals and organizations alike contemplating its potential 

applications while being significantly concerned about privacy. User privacy 

in the metaverse environment includes control over personal information and 

data sharing, protection of digital identity, and prevention of unauthorized 

access to users’ personal information, among other aspects. The aim of this 

research is to identify the barriers to user privacy in the metaverse 

environment. 

Methods: This research is applied in terms of purpose and survey in terms of 

data collection method. First, by reviewing the literature in the field of 

metaverse, privacy barriers in the field of metaverse were identified, and then 

in order to identify the most important barriers that affect the development of 

metaverse and that experts agree on, fuzzy Delphi techniques were used for 

data analysis. The statistical population of the present study consists of 

experts in the fields of metaverse, privacy, law, artificial intelligence, 

information science, and epistemology. To determine the sample, the 

judgmental sampling method and the opinions of 16 experts in this field were 

used. To identify privacy barriers in the field of metaverse, the researchers 

first extracted 44 barriers to user privacy in the metaverse environment by 

reviewing the literature and research background, and then the experts were 

asked to determine the impact of the indicators based on a five-point Likert 

scale using a semi-structured questionnaire. To collect the opinions of the 

experts at the end of the six research components, an open question was 

written at the end and the experts were asked to state if they had any other 

indicators in mind that were related to the research objective in addition to the 

mentioned indicators. After selecting the appropriate method and 

defuzzifying the values, a tolerance threshold should be considered for 

screening the items. The threshold for confirming the components is 0.75 

percent. In this study, each of the barriers to user privacy was ranked using 

the Cocosu method. 

Findings: According to the experts, the higher the number of points given to 

each of the barrier components, the greater the importance of the component, 

and it has been confirmed. Also, using the Delphi-Fuzzy method, 26 barriers 

were screened and selected for the final analysis, and 3 barriers were 

identified based on the scores obtained. The costs of data protection, personal 

information leakage, and lack of interactivity of graphics and hardware were 

the most important, respectively. The findings showed that protecting privacy 

in the metaverse space has become a multifaceted challenge that requires 

attention to cultural, educational, and technological issues. One of the most 

obvious and important barriers identified in the present study is the cost of 

data protection. This barrier actually reflects the complexities and economic 

and technical challenges related to collecting, storing, processing, and 

transferring user data in the metaverse world. Data protection systems require 

advanced technology infrastructures that incur costs for implementation and 
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maintenance. Especially in the metaverse space, where data exchange takes 

place extensively and in real time, the need for security systems that can 

effectively protect users' personal information and identity is felt more than 

ever. The second obstacle is related to the leakage of personal information in 

the metaverse environment. The leakage of personal information in the 

metaverse is one of the most complex and challenging security issues in 

today's digital world. Given the unique characteristics of this virtual space and 

the extensive interactions that take place in it, security threats in these 

environments can be much more complex and impactful than in other online 

spaces. The third obstacle is also related to the lack of interoperability of 

graphics and hardware in the metaverse environment. The lack of 

interoperability between graphics and hardware in the metaverse environment 

is one of the fundamental challenges that can directly affect the user 

experience and the efficiency of systems in this space. In other words, to 

create an efficient and scalable metaverse environment, it is necessary for 

developers, hardware manufacturers, and standardization bodies to cooperate 

to ensure the integration between graphics and hardware and to resolve 

existing problems. 

Conclusion: Educating users about better strategies for maintaining privacy 

and ways to avoid security risks in the metaverse, as well as enhancing 

awareness of security and privacy issues, can lead to improved and 

responsible decision-making by users. The actions outlined in this research 

can help enhance users’ privacy in the metaverse environment and increase 

their trust in this platform. Given the growing importance of the metaverse 

and its impact on daily life, addressing privacy barriers and striving to 

overcome them appears to be essential. This research can assist policymakers, 

developers, and users in gaining a better understanding of the challenges 

present in this space and contribute to creating a safer and more private 

environment for metaverse users. 
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 متاورس یطکاربران در مح یخصوص یمموانع حر  ییشناسا

  2یدریح یثهحد و 1آبادییفشر ییرضا یدسع

   srezaei@alzahra.ac.ir :انامهیرا .یراندانشگاه الزهرا، تهران، ا یتی،و علوم ترب یشناسدانشکده روان ی،شناسگروه علم اطلاعات و دانش. 1

  gmail.com174h.heidari@: انامهی. رامسئول( ۀیسند)نویراندانشگاه الزهرا، تهران، ا ،اطلاعات و دانش یابیباز یشگرا یشناسعلم اطلاعات و دانش یدکتر یدانشجو. 2

 چکیده اطلاعات مقاله

طور یکسان در ها بهعموم قرار گرفته است.افراد و سازمان ۀطور گسترده مورد علاقمتاورس موضوعی است که به دف:ه روریممقاله نوع مقاله: 
کاربران در محیط شدت نیازمند حریـم خصوصـی است. حریم خصوصی کنند و بهآن فکر میۀمورد کاربردهای بالقو

های ها، حفاظت از هویت دیجیتال، و جلوگیری از دسترسیگذاری دادهمتاورس شامل کنترل اطلاعات شخصی و اشتراک
غیرمجاز به اطلاعات شخصی کاربران و از این قبیل است. هدف از این پژوهش، شناسایی موانع حریم خصوصی کاربران 

 در محیط متاورس است.
ها پیمایشی است. ابتدا با بررسی ادبیات گردآوری داده ۀژوهش از نظر هدف کاربردی و از لحاظ شیواین پ شناسی:روش

 ۀمتاورس، موانع حریم خصوصی در این حوزه مشخص شدند و سپس برای شناسایی مهمترین موانع که بر توسع ۀحوز
ها، استفاده شده است. داده فازی برای تحلیلی ها اتفاق نظر دارند، از فنون دلفمتاورس مؤثر هستند و خبرگان در مورد آن

مصنوعی، و علم خصوصی، حقوق، هوشمتاورس، حریم ۀنظر در زمینآماری پژوهش حاضر را خبرگان صاحب ۀجامع
نفر از خبرگان در  16گیری قضاوتی و از  نظرات دهند. برای تعیین نمونه از روش نمونهشناسی تشکیل میاطلاعات و دانش

متاورس، ابتدا با استفاده از مرور  ۀوزه استفاده شده است. پژوهشگران برای شناسایی موانع حریم خصوصی در حوزاین ح
مانع برای حریم خصوصی کاربران در محیط متاورس استخراج کردند و سپس با یک  44پژوهش، تعداد  ۀادبیات و پیشین

ها را مشخص کنند. تایی لیکرت، تأثیر شاخصساختارمند از خبرگان درخواست شد که براساس طیف پنجنیمه ۀنامپرسش
بر پژوهشیک سؤال باز نوشته شده و از خبرگان خواسته شد که علاوه ۀبرای گردآوری نظرات خبرگان در انتهای شش مؤلف

هدف پژوهش در ارتباط است، بیان کنند. پس از انتخاب  های دیگری در نظر دارند که باشده اگر شاخصهای گفتهشاخص
ها ها باید یک آستانه تحمل در نظر گرفت. حد آستانه در تأیید مؤلفهزدایی مقادیر، برای غربال آیتمروش مناسب و فازی

ی کاربران درصد در نظر گرفته شده است. در این پژوهش با استفاده از روش کوکوسو هر یک از موانع حریم خصوص  75/0
 بندی شد.رتبه

های موانع موردنظر بیشتر باشد، اهمیت شده به هر یک از مؤلفهبا توجه به نظر خبرگان، هرچه تعداد امتیاز داده ها:یافته
مانع برای تحلیل نهایی  26فازی غربال و  مؤلفه بیشتر شده و تأیید شده است. همچنین موانع با استفاده از روش دلفی

ها، نشت اطلاعات شخصی، های حفاظت از دادهشده سه مانع شناسایی شد. هزینهد و براساس نمرات کسبانتخاب شدن
ها نشان داد که حفاظت از حریم ترتیب، بیشترین اهمیت را داشتند. یافتهافزارها بهها و سختپذیرنبودنِ گرافیکتعامل

یازمند توجه به مسائل فرهنگی، آموزشی، و فناورانه خصوصی در فضای متاورس به یک چالش چندوجهی تبدیل شده که ن
ها است. این مانع های حفاظت از دادهشده در پژوهش حاضر، هزینهاست. یکی از بارزترین و مهمترین موانع شناسایی

 سازی، پردازش، و انتقالآوری، ذخیرههای اقتصادی و فنی مربوط به جمعها و چالشپیچیدگی ۀدهنددرواقع بازتاب
ای هستند های فناوری پیشرفتهها نیازمند زیرساختهای حفاظت از دادههای کاربران در دنیای متاورس است. سیستمداده

ای گسترده و شیوهها بهویژه در فضای متاورس که تبادل دادهبه دنبال دارند.سازی و نگهداری بههایی را برای پیادهکه هزینه
طور مؤثر از اطلاعات شخصی و هویتی کاربران های امنیتی که بتوانند بهنیاز به سیستم شود،در زمان واقعی انجام می

مانع دوم مربوطه به نشت اطلاعات شخصی در محیط متاورس  شود.حفاظت کنند، بیشتر از هر زمان دیگری احساس می
امنیتی در دنیای دیجیتال کنونی  برانگیزترین مسائلترین و چالشاست. نشت اطلاعات شخصی در متاورس یکی از پیچیده

شود، تهدیدات ای که در آن انجام میفرد این فضای مجازی و تعاملات گستردههای منحصربهاست. با توجه به ویژگی

 13/09/1404تاریخ دریافت: 

 21/09/1404تاریخ بازنگری: 

 01/11/1404تاریخ پذیرش: 

 08/11/1404تاریخ انتشار: 
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مانع سوم مربوط به  لاین باشند. همچنینتر و تأثیرگذارتر از سایر فضاهای آنتوانند بسیار پیچیدهها میامنیتی در این محیط
افزارها در محیط ها و سختپذیرنبودنِ گرافیکورس است. تعاملافزارها در محیط متاها و سختپذیرنبودنِ گرافیکلتعام

ها در این فضا تأثیر طور مستقیم بر تجربه کاربران و کارایی سیستمتواند بههای اساسی است که میمتاورس یکی از چالش
دهندگان، تولیدکنندگان پذیر، نیاز به همکاری توسعهاورس کارآمد و مقیاسعبارتی برای ایجاد یک محیط متبگذارد. به

افزارها تضمین شود و مشکلات موجود ها و سختافزار، و نهادهای استانداردسازی است تا یکپارچگی میان گرافیکسخت
 را برطرف سازند. 

پذیر است. این رویکرد باید حفاظت از حریم خصوصی در متاورس تنها با رویکرد جامع و چندبُعدی امکان گیری:نتیجه
ع گاهی عمومی، توســ مل ترکیبی از افزایش آ ناوری ۀشـــا فاوتف های فرهنگی در طراحی های ایمنی، و در نظر گرفتن ت

ش و تبدیل به بخش مهمی از زندگی دیجیتال های حریم خصوصی باشد. با توجه به اینکه متاورس در حال گسترسیاست
ــائل نه ــت، توجه به این مس ــی افراد، بلکه برای ایجاد محیمی امن و قابل کاربران اس ــوص تنها برای حفاظت از حریم خص

 اعتماد در این فضا، امری ضروری است.

 ۀدور .اطلاعات یریتعلوم و فنون مد«. سمتاور یطکاربران در مح یخصوص یمموانع حر ییشناسا(. »1404) .و دیگران سعید، آبادییفشر ییرضااستناد: 

 https://doi.org/10.22091/STIM.2025.11546.2176. 130-151صص: . 4 ۀ. شمار11
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  مقدّمه .1
و غیره امری معمول و واقعیتی  ،دیجیتال، فضای اینترنتی، فضای الکترونیکی، فضای یا سایبری امروزه صحبت از فضای مجازی

های های فیزیکی را در قالبو ارتباطات بازنمونی از واقعیت اطلاعاتبر فناوری مبتنی رود. فضاهای نوین  مار میش هناپذیر بر انکا
حضور  یادشدهها در فضاهای نوین ان درازی است که انسان. سالیاندتوسعه داده ،پذیرفای، چندوجهی و انعطادیجیتال، چندرسانه

های شبکه ۀ(. توسع1401 ،دیگران و بحرینی) فیزیکی بوده است تعاملاتتر از های مجازی بسیار گستردهبازنمون راهدارند و تعامل از 
 ست.انگیزی افزایش داده او تنوع آن را به شکل شگفت تعاملاتاجتماعی و عمومی شدن حضور در فضاهای مجازی سطح 

معنای جهان مجازی به 3+ ورس 2و دیجیتالی اسااات که از ترکیب وایه یونانی متا ،عدیب  لاین، ساااهیک فضاااای آن 1متاورس
های اجتماعی است که و شبکه ،لاین، واقعیت افزودههای آنعدی تشکیل شده است. در واقع، ترکیبی از دنیاهای مجازی، بازیب  سه

به انجام فعالیتیکاربران م ها ممکن اسااات اجتماعی، فرهنگی، های مختلف خود بپردازند. این فعالیتتوانند در آن ورود کنند و 
سی، مذهبی، آموزشی ش ،سیا صطلاح د.نو مواردی از این قبیل با سون، اولینمتاورس ا ستفن با عنوان 4بار در رمان علمی تخیلی نیل ا

آخرین تیر از کمان اینترنت بر پیکر نیمه جان دنیای ساانتی  مثابهبه متاورس. در این کتاب، به کار رفت 1۹۹۲در سااال « سااطوب برف»
ثیری مسااتطیم أتواند بر دنیای واقعی تتعبیری فلساافی از اهمیت واقعیت مجازی که در آن هر تعامل دیجیتال می، شاالیک شااده اساات

شد شته با ست که با ترکیب مفاهیم .دا دنبال این است تا به کاربران به ،6و واقعیت افزوده 5واقعیت مجازیمتاورس یک دنیای مجازی ا
 در دهند بدون نیاز به حضاااور فیزیکی در متاورس انجام دهند.چه را که در دنیای واقعی انجام میخود این فرصااات را بدهد تا هر آن

 هاانساااان شااااید و رفت دنخواه بین از یزیکیف دنیای هایمحدودیت آن در که کرد معرفی برتر جهان یک را متاورس توانمی واقع،
های وجود دارد. حتی در سال، که فرد یا سازمان خاصی مالک آن باشدمتاورس بدون آنلذا،  .کنند زندگی خود آرمانی دنیای در بتوانند

بیشتری خواهند داشت، هیچ برداری متاورس مشارکت های تجاری در توسعه و بهرهداران مختلفی اعم از افراد و شرکتآینده که سهام
گیری آن نطش پررنگی های بزرگ مانند مایکروسااافت در شااکلبینی کرد که شاارکتتوان پیشکس مالک متاورس نخواهد بود. اما می

و همکاران،  8؛ میلر۲0۲3، 7؛ میسااتاکیدیس1401مرادی، ؛ شاااه1401زاده، ؛ حساان1403نور و کریمیان، )رضااایی خواهند داشاات
وکارها، تجارت، سرگرمی، های متعددی از جمله آموزش، شغل و کسب(. متاورس در زمینه۲0۲1، 9؛ اورلند1401شرفی، ؛ میر ا۲01۹

یگانه و  و فرهنگ کاربرد دارد. پژوهشااگران داخلی و خارجی همنون  ،علمی، دولت، هنر هایپژوهشپزشااکی، مساااجل اجتماعی، 
شن برای مالکیت معنوی نبود   ،رایت و مالکیت معنوینطض حق کپیبیل ( در پژوهش خود به  موانعی از ق1401سعیدیان ) ، قوانین رو

 ، وانزوای اجتماعی ،( در پژوهش خود به مواردی همانند ایجاد شاااکاف اجتماعی۲0۲3) 10. ساااایدکردندتوجه  هویت و جعل هویت و
گاهیهزینه ،هادادههای حفاظت از هزینهبه ( 1401برلیان )اند. مرادیی توجه کردهکیز یو ف یواقع یزندگاز  زیپره های هزینه ،های آ

نه ، وامنیتی یدی و دیگرانهزی جه کرده۲0۲3) 11های اجرای قوانین، و دوو مالی تو ند. میراشااارفی)( جرایم  تأثیر 1401ا به موانع   )
نشاات ( ۲0۲3) 12یگرانو کیم و د هانشاات داده ، وحملات سااایبری ،نامحسااوس بر امنیت فرهنگی و ساایاساای یک کشااور گذاشااتن

ص شخ س شنود، ،یاطلاعات  ستر سته،  تیداده، احراز هو قیتزر  نگ،یشیف رمجاز،یغ ید توجه خود را در کانون  ناامن یطراحو شک
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6. Augmented Reality (AR) 
7. Mystakidis 

8. Miller 

9. Orland 
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های دیجیتال، عینک ، وهای مجازیهدساات واقعیت ،( به موانع تلفن همراه هوشاامند1401محمدباقری و ساایدباقری ) اندقرار داده
رساارعت و اینترنت پ  به دسااترساای  نبود   ،بالای تجهیزات ۀ، هزینچشاام ابیو رد نیزنده و دورب کروفونیهدساات با م به (۲0۲3)ساااید 

ستفاده از فناری1403نور و کریمیان ). رضاییاندکردهپهنای باند بالا توجه  سوی ها ( به موانع ا صمیماز  ضعف  ،گیریمدیریت برای ت
اند. افزایش ریساااک پرداختهبه ( ۲0۲4) 1مدیریتی، و شااای و زو یثباتبی ،آوری اطلاعات و آماردر دانش فنی مدیران، ناتوانی در جمع

ستفاده و آزار و اذیتسوء( 1401مرادی )شاه شاگری ،وری و اعتیادغوطه ،ا صی اف شخ شرمندگی ،اطلاعات  شیمانی، داراب و  پور و پ
رو، یکی از اند. از اینهای بهداشتی توجه کردهبر سلامت روان و مراقبت به تأثیر( ۲0۲4) 2پوشش نامناسب، جین پاتلبه نبود  ( 140۲)

شورها در زمین ۀمباحثی که امروزه در هم سئل ویژهها بهفناوری ۀک شورها ایجاد کرده م حریم  ۀفناوری متاورس دغدغه و نگرانی برای ک
 خصوصی است. 

حریاااام خصوصاااای در واقع، کند. می روروبهزیادی هایی ا چالشکه کاربران را ب در معرض تهدیدهایی قرارداردحریم خصوصی 
های اجتماعی قدیمی کاربران این امکان را داشااتند که متاورس دارد. در شاابکه ها از جملهفناوری گیرینطش بساازایاااااای در شااکل

صی و با اختیار خود ۀشیوبه صو شتراک گذارند مخاطبینهایی را با و پیام اطلاعاتخ صی در این همن .خود به ا صو نین حفظ حریم خ
به اشتراک گذاشته شده ساده بود اما در متاورس حفظ  اطلاعاتدیگر کاربران به  نداشتن های اجتماعی به دلیل دسترسینوع شبکه

زیرا در متاورس فضایی اجتماعی حاکم است و حفظ حریم خصوصی به یک موضوع  ،حریم خصوصی به این سادگی امکان پذیر نیست
 ۀهای پوشایدنی متفاوتی نییر کالدر متاورس از دساتگاه تجربهکاربران برای ایجاد و الطای  رو،. از اینبرانگیر تبدیل شاده اساتچالش

خطر از طرف دشمنان و مهاجمان  برابرهای پوشیدنی همواره در کنند که این دستگاههای واقعیت مجازی استفاده میعینکو ایمنی، 
نییر آدرس محل ساااکونت ، شاااخصااای کاربراناطلاعات ها و ردیابی این دساااتگاه کردنکه مهاجمان با هک  به این نحو ،قرار دارند

کنند و حریم خصوصی کاربر را با تهدید ، دسترسی پیدا میاندکردهآوری جمعآن را های واقعیت مجازی های عینکحسگر،کاربران که
دیدگی های پوشیدنی وجود دارد این است که در صورت وجود مشکل یا آسیبهچالشی که در این دستگا. کنندرو میههایی روبو چالش

ستگاه شیدنی، تبدیل به یک ورودی برای نفوذ به دادهدر این د شون شوندمیها و تهاجم بدافزارها های پو ضایی۲0۲۲، 3) ملال و ؛ ر
وتحلیل آوری و تجزیهوجود ندارد. با توجه به جمع حریم خصااوصاای کاربر هنوز هیچ مطرراتی برایرو، (. از این1401دکاهی، مرتضاااجی

شااود، به اشااتراک گذاشااته میکاربر واقعیت مجازی کاربران ناشااناخته برای  از سااویطور مداوم های زیادی بهها و اینکه دادهداده
 .املًا به مالک پلتفرم بستگی داردها کگذاری آن دادهاما اکنون، حفاظت یا اشتراک ،کندمطررات در این زمینه اهمیت بیشتری پیدا می

 .است حریم خصوصی کاربران در محیط متاورس شناسایی موانعاصلی این پژوهش  ۀلذا، مسئل

 پژوهش پیشینۀ  .2
 خصوصی، حریم خطرات خصوصی، حریم و متاورس همنون هایکلیدوایه از پژوهش ۀپیشینبررسی  برای حاضر پژوهش در

 هایچالش سیاسی، هایچالش اقتصادی، هایچالش اجتماعی، هایچالش فرهنگی، هایچالش خصوصی، حریم هایچالش
 خصوصی، حریم دینی هایچالش شناختی،روان هایچالش فناورانه، هایچالش مدیریتی، هایچالش حطوقی، هایچالش امنیتی،

 پایگاه در ،متاورس در خصوصی حریم و قانونو  خصوصی، حریم اخلاق سایبری، امنیت هویت، سرقت ها،داده خصوصی حریم
 و بازیابی ( هدف۲و جدول )( 1) جدول در( 5آوساینسوب ،4اسکوپوس) خارجی و( گنج نت،علم مگیران، نورمگز،) داخلی اطلاعاتی

 .ها استآن بررسی
 

                                                           

1. Shi & Zhu 

2. Jane Patel 
3. Shaun 
4. Scopus 

5. Web Of Science 
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 پژوهش یجو و. راهبرد جست1 جدول

 راهبرد جستجو
TITLE(“ Privacy and Metaverse” OR “Privacy barriers” OR “Challenges to privacy” OR “Political Challenges of 
Privacy” OR “Risks to privacy” OR “Data privacy” OR “Identity theft” OR “Cybersecurity” OR “Ethics of privacy” 
OR “Law and privacy” OR “Social challenges of privacy” OR “Cultural challenges of privacy” OR “Economic 
challenges of privacy” OR “Environmental intelligence*” OR “Privacy Security Challenges” OR “Legal challenges 
of privacy” OR “Privacy management challenges” OR “Technological challenges of privacy” OR “Psychological 
challenges of privacy”  OR “Religious challenges to privacy” in the "Metaversity*" OR "Metaworth*" OR " 
Metaverse*" OR "Metavers*") 
TI=(“ Privacy and Metaverse” OR “Privacy barriers” OR “Challenges to privacy” OR “Political Challenges of 
Privacy” OR “Risks to privacy” OR “Data privacy” OR “Identity theft” OR “Cybersecurity” OR “Ethics of privacy” 
OR “Law and privacy” OR “Social challenges of privacy” OR “Cultural challenges of privacy” OR “Economic 
challenges of privacy” OR “Environmental intelligence*” OR “Privacy Security Challenges” OR “Legal challenges 
of privacy” OR “Privacy management challenges” OR “Technological challenges of privacy” OR “Psychological 
challenges of privacy”  OR “Religious challenges to privacy” in the "Metaversity*" OR "Metaworth*" OR " 
Metaverse*" OR "Metavers*") 

 پژوهش ۀ. پیشین2جدول

 مؤلفه منبع روش پژوهش

 (.1401سعدیان )یگانه و فامیل ایکتابخانه
رایت و مالکیت معنوی؛ نبود  قوانین روشن برای نطض حق کپی

 مالکیت معنوی؛ هویت و جعل هویت

 .(2023ساید ) پدیدارشناختی
 اجتماعی؛ پرهیز ازایجاد شکاف اجتماعی؛ انزوای 

 زندگی واقعی و فیزیکی

 (.1401محمودی و صادقی ) تحلیلی_توصیفی
های فیزیکی؛ عدم انطباق و جعل هویت افراد؛ حذف لذت

گاهی  ناسازگاری برخی افراد؛ کمبود آ

 (.1401میراشرفی ) تحلیلی_توصیفی
انطباق و سازگاری برخی افراد؛ حذف لذت های فیزیکی؛ نبود 

 معنویمالکیت 

 .(2023دوویدی و همکاران ) تحلیلی_توصیفی
کننده و شمول اجتماعی؛ سرقت هویت؛ محتوای بازاریابی گمراه

گاهی  فریبنده؛ جعل هویت؛ کمبود آ

 تحلیلی_توصیفی
 (؛۲0۲4) شی و زو (؛۲0۲۲) 1وانگ و همکاران

 (.۲0۲3) 2دیزجی و دیزجی
 جعل هویت

روش اسکن 
 تجربی )کمی(

گاهی و کسب هویت دیجیتال (.۲0۲3) 3تورال و کوچاک  کمبود سطح آ

 (.1401محمدباقری و سیدباقری ) تحلیلی_توصیفی

های حفظ نشدن حطوق مالکیت معنوی؛ آواتارها و هویت
مجازی؛ نبود هویت دیجیتال قابل اعتماد؛ ارزش متفاوت 

ها؛ ها؛ ترس از نیارت؛ خطرات سوء استفاده از دادهفرهنگ
کنترل   هایشانکاربران بر دادهنبود 

                                                           

1. Wang et al 
2. Dizaji & Dizaji 

3. Tural & Koçak 
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 مؤلفه منبع روش پژوهش

 (.1402پور )داراب تحلیلی_توصیفی
ناشناختگی هویت؛ خطرات تبعیض؛ نبود  تعادل بین دنیای 

 واقعی و مجازی؛ نبود فرهنگ حریم خصوص

 نبود حطوق مالکیت (.1401مرادی برلیان ) تحلیلی_توصیفی

 (.1399پاشایی ) تحلیلی_توصیفی
ها؛ رمز ارزها برای تراکنش های تکنولویی؛ استفاده ازهزینه

 نبود  مطررات برای رمز ارزها

 های زیاد فنهزینه (.1401شهریاری ) تحلیلی_توصیفی

 جرایم مالی .(2023دوویدی و همکاران ) تحلیلی_توصیفی

 (.1401مرادی برلیان ) تحلیلی_توصیفی
گاهی؛ هزینهها؛ هزینههای حفاظت از دادههزینه های های آ

 های اجری قوانینهزینهامنیتی؛ 
 

 هاحفاظت از داده ۀهزین .(2023ساید ) پدیدارشناختی

-توصیفی
 پیمایشی

 بالای تجهیزات ۀهزین (.1401مرادی )شاه

 (.1401محمودی و صادقی ) تحلیلی_توصیفی
ها در بخش فناوری؛ خطرات دولت ۀگیرانقوانین سخت

 شویی و تأمین مالی تروریسمپول

 (.1401شهریاری ) تحلیلی_توصیفی
گاهی از خطرات؛ نبود  نبود  قوانین و مطررات؛ نبود  امنیت؛  نبود آ

 قوانین و مطررات مشخص؛ نبود  هماهنگی بین کشورها

 (.۲0۲3) کیم و دیگران تحلیلی_توصیفی
نشت اطلاعات شخصی؛ شنود؛ دسترسی غیرمجاز؛ فیشینگ؛ 

 تزریق داده؛ احراز هویت شکسته؛ طراحی ناامن

 (.2024جین پاتل ) تحلیلی_توصیفی
ها؛ رضایت ردیابی و نیارت؛ حریم خصوصی و امنیت داده

گاهانه  آ

 تبلیغات تهاجمی؛ اطلاعات نادرست؛ کلاهبرداری فشینگ .(2023دوویدی و همکاران ) تحلیلی_توصیفی

 .(2022وانگ و همکاران ) تحلیلی_توصیفی
تمهیدات برای امنیت، نیارت؛ ردیابی؛ حملات سایبری؛ 

 گوییپاسخ

 اعمال نشدن  مطررات قانونی مربوب به رضایت کاربر (.1402پور )داراب تحلیلی_توصیفی

 (.1401میراشرفی ) تحلیلی_توصیفی
گذاشتن  تأثیر نامحسوس بر امنیت فرهنگی و سیاسی یک 

 هاکشور؛ حملات سایبری؛ نشت داده

 تحلیلی_توصیفی
 .(1402) درافشانزاده و قبولیلطیف

 .(2023دوویدی و همکاران )
 هانیارت، حملات سایبری، حفاظت از داده

 هاهای تروریستی؛ امنیت دادهفعالیت .(2023دوویدی و همکاران ) تحلیلی_توصیفی

 ها، امنیتنشت داده .(2024شی و زو ) تحلیلی_توصیفی
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 مؤلفه منبع روش پژوهش

ای و کتابخانه
 میدانی

 .(2023دیزجی و دیزجی )
اموال مانند کلاهبرداری؛ انتطال مال؛ سرقت؛ جرایم علیه 

شویی و حتی جرایم علیه امنیت ملی مانند تبلیغ تروریسم؛ پول
 رباییآدم

 نبود  مدیریت هویت (.1401بشری )مرادیان، و پورغفاری تحلیلی_توصیفی

 مدیریت هویت و احراز هویت (.۲0۲3) کیم و دیگران تحلیلی_توصیفی

 (.1402کریمیان )نور و رضایی کیفی

گیری، یت برای تصمیمهای از سوی مدیر استفاده از فناوری
آوری اطلاعات و ضعف در دانش فنی مدیران؛ ناتوانی در جمع

زدگی بین آمار؛ نبود  ثبات مدیریتی؛ نبود  هماهنگی و شتاب
های مختلف مدیریت؛ نبود رقابت عملیاتی هوشمندسازی بخش

های های نیارتی در سیاستدر بین مدیران؛ نبود هنجار 
 عملیاتی

 افزایش ریسک .(2024شی و زو ) تحلیلی_توصیفی

 (.1401محمودی و صادقی ) تحلیلی_توصیفی
هدست واقعیت مجازی؛ عینک هوشمند واقعیت مجازی؛ 
رسرعت؛ کلاهبرداری با استفاده از فناوری بالا؛  اینترنت پ 

 هادادهسمع آوارتاهای نامرجی؛ نبود  امنیت استراق

 (.1402نور و کریمیان )رضایی کیفی

چارچوب و استانداردهای لازم برای تولید محتوای دیجیتالی؛ 
های طراحی دنیای گرافیکی خارج از واقعیت فیزیکی؛ فناوری

دسترسی به هدست های واقعیت مجازی؛ احراز هویت؛ نبود 
 نیازمند بودن به عینک هوشمند واقعیت مجازی

 (.1401محمدباقری و سیدباقری ) تحلیلی_توصیفی
های های مجازی؛ عینکتلفن همراه هوشمند؛ هدست واقعیت

 دیجیتال

 (.1401حدادعراقی ) ایکتابخانه
ها؛ استانداردهای ضعیف نیارت و ردیابی؛ نبود  کنترل بر داده

 پذیر.های مطیاسهای جدید؛ نبود  زیرساختفنی؛ فناوری
 ها مانند هولولنزپذیری دستگاهآسیب (.1401بشری )پورغفاریمرادیان و  تحلیلی_توصیفی

 (.1401شهریاری ) تحلیلی_توصیفی
رسرعت؛ هدست پذیرنبودن  های گران قیمت؛ تعاملاینترنت پ 
 افزارهاها و سختگرافیک

 (.۲0۲3ساید ) پدیدارشناختی
بالا  ۀهدست با میکروفون زنده و دوربین و ردیاب چشم، هزین

رسرعت و پهنای باند بالا  تجهیزات؛ در دسترس نبودن  اینترنت پ 
-توصیفی

 پیمایشی
 های جعلی و سرقت هویتآوارت (.1401مرادی )شاه

 .(2023دوویدی و همکاران ) تحلیلی_توصیفی
رهزینه؛ آسیب پذیری فناوری و دسترسی به فناوری پ 

 هادادهکننده؛ رابط انسان و رایانه؛ نطض مصرف

 (.1399پاشایی ) تحلیلی_توصیفی
پرتی؛ از دست دادن حس هویت؛ اضطراب؛ افسردگی؛ حواس

 خطرات برای ایمان و اخلاقیات

 روش از حاضاار پژوهش. اندانجام شااده توصاایفی_تحلیلی روش به هابیشااتر پژوهش ها،به مرور پیشااینه (،۲توجه به جدول ) با
یام مرور فاده  فازی دلفی و ندمن ن حوزه خبرگان نیرات راه این از که کرده اسااات تاورس، حریم ۀدر زمی خصاااوصااای، حطوق، م

صنوعی، هوش سیعلم اطلاعات و دانشو م ست شده آوریها جمعمؤلفه با رابطه در شنا شین به که پژوهشبا توجه به این .ا های پی
 حریم موانع شاااناساااایی به صاااورت ویژههپژوهش ب این،اندکردهیک مؤلفه در پژوهش خود توجه مثابهبه تنهاموانع حریم خصاااوصااای 

 .پردازدمی متاورس محیط در کاربران خصوصی
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 شناسیروش .3
 ۀحوز  ادبیات بررسی با ابتدا حاضر پژوهش در. است پیمایشی هاداده گردآوری ۀشیو لحاظ از و کاربردی هدف نیر از پژوهش این

 هستند مؤثر متاورس ۀتوسع بر که موانع مهمترین شناسایی برای سپس و شدند مشخص این حوزه در خصوصی حریم موانع متاورس،
 بودن نادقیق و ناقصدلیل  به فازی دلفی روش در. است شده استفاده فازی دلفی روش از دارند، نیر اتفاق هاآن مورد در خبرگان و

. شودمی استفاده قطعی اعداد جای به فازی اعداد از خبرگان، شده از سویگرفته هایتصمیم بودن ذهنی و هاگیریتصمیم در اطلاعات
 رودنمی دست از گیرد،می قرار نیر مد کارشناسان نیرات تمام کهاین دلیل به مفید اطلاعات ایمرحله تک فازی دلفی در

س، ر فناوری اطلاعات )متاو  ۀدر زمین نیرصاحب نفر از خبرگان 30راپژوهش حاضر  آماری ۀجامع(. 13۹6 عزیزی، و بروجنیضرغام)
نفر از خبرگان پاسخ سؤالات را  16که تنها با توجه به این .دهندمی تشکیل شناسیمصنوعی(، حطوق، علم اطلاعات و دانشهوش
. شد استفاده خبرگان از نفر 16 نیرات این  از وبهره گرفته شده  مند(قضاوتی )هدف گیرینمونه روش از نمونه تعیین برای،دادند

 مانع 44 تعداد پژوهش، ۀپیشین و ادبیات مرور از استفاده با ابتدا متاورس، ۀحوز  در خصوصی حریم موانع شناسایی برای پژوهشگران
 درخواست خبرگان از ساختارمندنیمه ۀنامپرسش یک با سپس و کردند استخراجرا  متاورس محیط در کاربران خصوصی حریم برای

 ۀمؤلف شش انتهای در خبرگان نیرات گردآوری برای بنابراین. کنند مشخص را هاشاخص تأثیر لیکرت، تاییپنج طیف براساس که کردند
 که دارند نیر در دیگری هایشاخص اگر یادشده هایشاخص برعلاوه که شد خواسته خبرگان از و شده نوشته باز سؤال یک پژوهش،

. درونی روایی و بیرونی روایی: در کانون توجه قرار گرفته است حوزه این در روایی نوع دو. کنند بیان است، ارتباب در پژوهش هدف با
 بین گراییهم ایجاد باعث فازی دلفی مانند هاییروش از استفاده درونی، روایی با ارتباب در. شودمی شامل بیرونی را اعتبار

 هایسؤال به محتوا اعتبار. است محتوا روایی بررسی نامه،پرسش اعتبار تعیین هایروش از دیگر یکی. شودمی کنندگانمشارکت
 در اجرایی و علمی خبرگان از نفر  16 نیر از محتوا، روایی سنجش برای پژوهش این در. دارد بستگی گیریاندازه ابزار ۀدهندتشکیل

 یک باید هاآیتم غربال برای مطادیر، زداییفازی و مناسب روش انتخاب از است. پس شده استفاده مصنوعیهوش و متاورس ۀحوز 
در این پژوهش با استفاده از روش  .است شده گرفته نیر درصد در 75/0 هامؤلفه تأیید در آستانه حد .گرفت نیر در تحمل آستانه

 :است( 1) تصویر شرح به فازی دلفی اجرای الگوریتمشدند. بندی رتبه موانع حریم خصوصی کاربرانهر یک از  1کوکوسو
 

 
 فازی دلفی اجرای الگوریتم .1 شکل

 یبرا مرحله کی از توانیم که است آن ها،شاخص غربال یبرا ،یسنت یدلف کیتکن به نسبت یفاز  یدلف کیتکن دیفوا از یکی
ستفاده رهایمتغ غربال و صیتلخ ست 1شکل  یهاگام شامل یفاز  یدلف کیتکن یاجرا تمیالگور  رو،نیا از. کرد ا  و اریزدیا ،یبیحب) ا

 عیتجم عبارتند از یکلام عبارات یساااز یفاز  یبرا مناسااب فیط ییشااناسااا(. 13۹6 نصاار، ،یراهدار  در نطل ؛33 ،13۹3 ،یساارافزا
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 جملات  ای لغات را هاآن ارزش که ییرهایمتغ. است ارهایمع غربال و آستانه شدت انتخاب ر،یمطاد ییزدایفاز  شده،یفاز  ریمطاد یفاز 
دزاده، و پوریقل) شااوندیم دهینام یزبان ری  متغ دهند،یم لیتشااک یمصاانوع یهازبان ای  یعیطب زبان ( 3(. در جدول )68 ،13۹3 محم 

 .است شده انیب درجهپنج کرتیل فیط معادل یمثلث یفاز  اعداد
 درجهپنجاعداد فازی مثلثی معادل طیف لیکرت  .3 جدول

 خیلی کم اهمیت کم اهمیت متوسط مهم خیلی مهم

(1،1 ،75/0) (1 ،75/0 ،5/0) 
(75/0 ،5/0 ،

25/0) 
(5/0 ،25/0 ،0) (25/0 ،0 ،0) 

 فازی عدد صورتبه خبره هر دیدگاه اگر. است شده استفاده خبرگان دیدگاه تجمیع برای فازی میانگین روش حاضر پژوهش در
 :13۹3 همکاران، و حبیبی)خواهد  محاسبه( 1) رابطه صورتبه مثلثی فازی عدد  nفازی میانگین شود، داده نمایش( I,m,u)مثلثی

33:) 
  (1) رابطه

 وجود زداییفازی برای مختلفی هایروش. پرداخت آمدهدساااتبه مطادیر زداییفازی به باید خبرگان دیدگاه فازی تجمیع از پس
 .شد خواهد استفاده زداییفازی برای( ۲و3) رابطه از پژوهش این در. دارد

 

 
 

 هایافته .4
 ( قابل مشاهده است:4پژوهش حاضر در جدول ) کنندگانشرکت یشناخت تیجمع اطلاعات مرحله نیا در

 کنندگانشناختی شرکت. اطلاعات جمعیت4جدول 

 متغیر

 مدرک تحصیلی رشته جنسیت سن

 مرد زن سال 50بالاتر از  50تا40 40تا30
علم اطلاعات 

 شناسیو دانش
 حطوق

فناوری 
 اطلاعات

 دکتری ارشدکارشناسی

 12 4 5 5 6 10 6 5 7 4 فراوانی

 ۲6 مجموع در شده، استخراج مانع 44 از ،یفاز یدلف روش به نیرانصاحب از سوی دشدهییتأ یهامؤلفه فهرستدر  رو،نیا از
ص میحر  ۀحوز  در مانع صو سنج مرحله سه در متاورس طیمح در یخ سخ تعداد. شدند دییتأ یفاز  یدلف روش با ینیر  مؤلفه هر در هاپا

درصد( و  ۲5نفر در مططع کارشناسی ارشد ) چهاردرصد( که  5/6۲مرد ) 10درصد( و  5/37زن ) ششمتشکل از  خبره که 16 ازایبه
در محیط های حریم خصااوصاای شااده  به هر یک از مؤلفهامتیاز داده تعداد هرچه .داده شااده اساات پاسااخ درصااد( 75نفر دکتری ) 1۲

 . شده استبیشتر و تأیید  مؤلفه اهمیت باشد، متاورس بیشتر
 .دهدمی نشان ۀدهندپاسخ خبره 16 ازایبه مؤلفه هر در را هاپاسخ تعداد( 5جدول )

 نظرسنجی نخست ۀمرحل هایپاسخ شمارش . نتایج5 جدول

 5تعداد  4تعداد  3تعداد  2تعداد  1تعداد  هامؤلفه
 16 0 0 0 0 هافرهنگهای متفاوت ارزش

 (2رابطه )

 (3رابطه )
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 16 0 0 0 0 کمبود آگاهی

 14 0 0 2 0 نبودِ فرهنگ حریم خصوصی

 12 0 2 2 0 پرهیز از زندگی واقعی و فیزیکی

 14 0 0 2 0 جعل هویت

 15 0 0 1 0 نبود قوانین مالکیت معنوی

 10 0 1 3 2 انزوای اجتماعی

 12 0 0 3 1 های زیاد تکنولوژیهزینه

 14 0 0 1 1 هابرای رمز ارزها در تراکنشنبودِ مقررات 

 9 0 0 4 3 جرایم مالی

 14 0 0 2 0 هاهای حفاظت از دادههزینه

 13 0 0 3 0 بالای تجهیزات ۀهزین

 11 0 1 3 1 های اجرای قوانینهزینه

 12 0 2 2 0 های امینتیهزینه

 9 0 0 5 2 ها در بخش فناوریدولت ۀگیرانقوانین سخت

 15 0 0 1 0 شویی و تأمین مالی تروریسمپولخطرات 
المللی و هماهنگی بین نبودِ قوانین و مقررات بین

 کشورها
1 2 0 0 13 

 15 0 0 1 0 نشت اطلاعات شخصی

 14 0 0 2 0 شنود، ردیابی، و نظارت

 16 0 0 0 0 کلاهبرداری فیشینگ

 11 0 0 3 2 هاحفاظت از داده

 13 0 0 3 0 تبلیغات تهاجمی

 14 0 0 2 0 حملات سایبری

 12 0 0 3 1 نبودِ مدیریت هویت

 15 0 0 0 1 ضعف در دانش فنی مدیران
نبود رقابت عملیاتی هوشمندسازی در بین 

 مدیران
3 2 0 0 11 

 14 0 0 2 0 افزایش ریسک

 10 0 0 0 6 هدست واقعیت مجازی

 11 0 0 0 5 عینک هوشمند واقعیت مجازی

 14 0 0 0 2 اینترنت پُرسرعت

 10 0 0 1 5 استراق سمع آوارتاهای نامرئی

 14 0 0 0 2 هانبودِ امنیت داده

 14 0 0 0 2 های احراز هویتفناروی

 14 0 0 1 1 پذیرهای مقیاسنبودِ زیرساخت

 14 0 0 0 2 ها مانند هولولنزپذیری دستگاهآسیب
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 13 0 0 0 3 افزارهاها و سختپذیرنبودنِ گرافیکتعامل

 11 0 0 0 5 تأثیرات از خود بیگانگی
تأثیر بر سلامتی)اضطراب، افسردگی، 

 پرتی، اختلال شخصیت(حواس
4 0 0 0 12 

 11 0 0 0 5 استفاده و آزار جنسیسوء

 11 0 0 0 5 آمیزاعتیاد به فناوری، قتل، و جنایات خشونت
تأثیر بر سلامت جسمی)خستگی چشم، سردرد، 

های چاقی، بیماریحالت تهوع و سرگیجه، 
 قلبی(

1 0 0 0 15 

 12 0 0 0 4 نبودِ پوشش مناسب)اسلامی، ایران(

 12 0 0 0 4 گرایی و ترویج نفرتخطرات افراط

 12 0 0 0 4 خطرات برای ایمان و اخلاقیات

شاخصتأیید و غربال س باها گری  سابی ارزش مطدار ۀمطای ستان با مطدار شاخص هر اکت ستانه با  .شودمیانجام  𝑆̃ ۀآ مطدار آ
هیچ راه ساده و قانونی  .خواهد داشت ثیرأشوند تشود و مستطیم بر تعداد عواملی که غربال میگیرنده معین میاستنباب ذهنی تصمیم

و نصاار، عنوان مطدار آسااتانه در نیر گرفته شااده اساات )راهداری به 75/0ود ندارد. در این پژوهش مطدار برای تعیین مطدار آسااتانه وج
 n میانگین نیرات ۀمحاساااب برای ساااپس ،شاااده محاسااابه خبرگان نیرهای مثلثی فازی مطادیر باید ابتدا کار (. برای این13۹6
انجام ها با اسااتفاده از روابط زیر برای هر یک از شاااخص  𝜏عدد فازی  ۀشااود. محاسااب محاساابه هاآن فازی میانگین دهنده،پاسااخ

 (13۹6، دیگرانالدین و ؛ سیف13۹6)راهداری و نصر،  شودمی

3-1 𝜏̃ij = (aij. bij. cij).    i = 1.2. … . n     j = 1.2. … . m 

3-2 𝑎𝑗 = ∑
𝑎𝑖𝑗

𝑛
 

3-3 𝑏𝑗 = ∑
𝑏𝑖𝑗

𝑛
 

3-4 𝑐𝑗 = ∑
𝑐𝑖𝑗

𝑛
 

شده میانگین عدد فازیلفی گیری اشاره دارد. همننین مطدار د به شاخص تصمیم jبه فرد خبره و اندیس  iدر روابط بالا اندیس 
 (.13۹6آید )راهداری و نصر، دست میه فازی از رابطه زیر ب

3-5 𝐶𝑟𝑖𝑠𝑝 =  
𝑎 + 𝑏 + 𝑐

3
 

 . دهدمی نشان شدهفازی دلفی   قطعی میانگین براساس را هامؤلفه نهایی وضعیت و ،قطعی میانگین فازی، میانگین (،6) جدول
 دوم نظرسنجی مرحلۀهای زدایی پاسخ.  نتایج فازی6جدول 

 وضعیت میانگین قطعی میانگین فازی هامؤلفه

های متفاوت ارزش
 هافرهنگ

 تأیید 917/0 000/1 000/1 750/0

 تأیید 917/0 000/1 000/1 750/0 کمبود آگاهی
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نبودِ فرهنگ حریم 
 خصوصی

 تأیید 833/0 938/0 906/0 656/0

پرهیز از زندگی 
 واقعی و فیزیکی

 تأیید 781/0 906/0 844/0 594/0

 تأیید 833/0 938/0 906/0 656/0 جعل هویت
نبود قوانین مالکیت 

 معنوی
 تأیید 875/0 969/0 953/0 703/0

 رد 661/0 797/0 703/0 484/0 انزوای اجتماعی
های زیاد هزینه

 تکنولوژی
 رد 740/0 859/0 797/0 563/0

نبودِ مقررات برای 
رمز ارزها در 

 هاتراکنش
 تأیید 823/0 922/0 891/0 656/0

 رد 594/0 734/0 625/0 422/0 جرایم مالی
های حفاظت از هزینه

 هاداده
 تأیید 833/0 938/0 906/0 656/0

هزینه بالای 
 تجهیزات

 تأیید 792/0 906/0 859/0 609/0

های اجرای هزینه
 قوانین

 رد 714/0 844/0 766/0 531/0

 تأیید 781/0 906/0 844/0 594/0 های امینتیهزینه
 ۀگیرانقوانین سخت

ها در بخش دولت
 فناوری

 رد 604/0 750/0 641/0 422/0

شویی و خطرات پول
 تأمین مالی تروریسم

 تأیید 875/0 969/0 953/0 703/0

نبودِ قوانین و 
المللی و مقررات بین

هماهنگی بین 
 کشورها

 تأیید 781/0 891/0 844/0 609/0

نشت اطلاعات 
 شخصی

 تأیید 875/0 969/0 953/0 703/0

شنود، ردیابی، و 
 نظارت

 تأیید 833/0 938/0 906/0 656/0

کلاهبرداری 
 فیشینگ

 تأیید 917/0 000/1 000/1 750/0

 رد 688/0 813/0 734/0 516/0 هاحفاظت از داده
 تأیید 792/0 906/0 859/0 609/0 تبلیغات تهاجمی
 تأیید 833/0 938/0 906/0 656/0 حملات سایبری

 رد 740/0 859/0 797/0 563/0 نبودِ مدیریت هویت
ضعف در دانش فنی 

 مدیران
 تأیید 865/0 953/0 938/0 703/0
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نبود رقابت عملیاتی 
هوشمندسازی در 

 بین مدیران
 رد 677/0 797/0 719/0 516/0

 تأیید 833/0 938/0 906/0 656/0 افزایش ریسک
هدست واقعیت 

 مجازی
 رد 604/0 719/0 0.625 469/0

عینک هوشمند 
 واقعیت مجازی

 رد 656/0 766/0 0.688 516/0

 تأیید 813/0 906/0 0.875 656/0 اینترنت پُرسرعت
استراق سمع 

 آوارتاهای نامرئی
 رد 615/0 734/0 641/0 469/0

 تأیید 813/0 906/0 875/0 656/0 هانبودِ امنیت داده
های احراز فناروی

 هویت
 تأیید 813/0 906/0 875/0 656/0

های نبودِ زیرساخت
 پذیرمقیاس

 تأیید 823/0 0.922 891/0 656/0

پذیری آسیب
ها مانند دستگاه

 هولولنز
 تأیید 813/0 906/0 875/0 656/0

پذیرنبودنِ تعامل
ها و گرافیک

 افزارهاسخت
 تأیید 760/0 859/0 813/0 609/0

تأثیرات از خود 
 بیگانگی

 رد 656/0 766/0 688/0 516/0

تأثیر بر 
سلامتی)اضطراب، 

افسردگی، 
پرتی، اختلال حواس

 شخصیت(

 رد 708/0 813/0 750/0 563/0

استفاده و آزار سوء
 جنسی

 رد 656/0 766/0 688/0 516/0

اعتیاد به فناوری، 
قتل، و جنایات 

 آمیزخشونت
 رد 656/0 766/0 688/0 516/0

تأثیر بر سلامت 
جسمی )خستگی 

سردرد، حالت  چشم،
تهوع و سرگیجه، 

های چاقی، بیماری
 قلبی(

 تأیید 865/0 953/0 938/0 703/0

نبودِ پوشش مناسب 
 )اسلامی، ایران(

 رد 708/0 813/0 750/0 563/0
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گرایی خطرات افراط
 و ترویج نفرت

 رد 708/0 813/0 750/0 563/0

خطرات برای ایمان 
 و اخلاقیات

 رد 708/0 813/0 750/0 563/0

شاهده شتر هاآن قطعی میانگین که مواردی شودمی م سبه 75/0از بی شده (، موارد7) جدول. اندشده تأیید شده، محا  را تأیید
 .دهدمی نشان قطعی میانگین ترتیببه

 سوم نظرسنجی و تأییدشده ۀهای مرحلپاسخ ۀشد. فازی7جدول 

 میانگین فازی هامؤلفه
میانگین 

 قطعی
 وضعیت

 تأیید 917/0 000/1 000/1 750/0 هامتفاوت فرهنگهای ارزش
 تأیید 917/0 000/1 000/1 750/0 کمبود آگاهی

 تأیید 917/0 000/1 000/1 750/0 کلاهبرداری فیشینگ
 تأیید 875/0 969/0 953/0 703/0 نبود قوانین مالکیت معنوی

شویی و تأمین مالی خطرات پول
 تروریسم

 تأیید 875/0 969/0 953/0 703/0

 تأیید 875/0 969/0 953/0 703/0 نشت اطلاعات شخصی
 تأیید 865/0 953/0 953/0 703/0 ضعف در دانش فنی مدیران

تأثیر بر سلامت جسمی)خستگی 
چشم، سردرد، حالت تهوع و 

 های قلبی(سرگیجه، چاقی، بیماری
 تأیید 865/0 953/0 953/0 703/0

 تأیید 833/0 938/0 906/0 656/0 نبودِ فرهنگ حریم خصوصی
 تأیید 833/0 938/0 906/0 656/0 جعل هویت

 تأیید 833/0 938/0 906/0 656/0 هاهای حفاظت از دادههزینه
 تأیید 833/0 938/0 906/0 656/0 شنود، ردیابی، و نظارت

 تأیید 833/0 938/0 906/0 656/0 حملات سایبری
 تأیید 833/0 938/0 906/0 656/0 افزایش ریسک

نبودِ مقررات برای رمز ارزها در 
 هاتراکنش

 تأیید 823/0 922/0 891/0 656/0

 تأیید 823/0 922/0 891/0 656/0 پذیرهای مقیاسنبودِ زیرساخت
 تأیید 813/0 906/0 875/0 656/0 اینترنت پُرسرعت

 تأیید 813/0 906/0 875/0 656/0 هانبودِ امنیت داده
 تأیید 813/0 906/0 875/0 656/0 های احراز هویتفناروی

 تأیید 813/0 906/0 875/0 656/0 ها مانند هولولنزپذیری دستگاهآسیب
 تأیید 792/0 906/0 859/0 609/0 بالای تجهیزات ۀهزین

 تأیید 792/0 906/0 859/0 609/0 تبلیغات تهاجمی
 تأیید 781/0 906/0 844/0 594/0 پرهیز از زندگی واقعی و فیزیکی

 تأیید 781/0 906/0 844/0 594/0 های امینتیهزینه
المللی و نبودِ قوانین و مقررات بین

 هماهنگی بین کشورها
 تأیید 781/0 891/0 844/0 609/0

ها و پذیرنبودنِ گرافیکتعامل
 افزارهاسخت

 تأیید 760/0 859/0 813/0 609/0
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ست برای ضع بهتر شناخت و یابید ص میحر  موانع تیاولو نییتع و تیو صو ساس کاربران یخ ستبه یبند رتبه برا  مدل از آمدهد
طبطه برخوردار یلیخ و برخوردار برخوردار، مهین برخوردار، کم سااطح چهار در مطالعه، یهاشاااخص از یبرخوردار  لحاظ به و کوکوسااو

 .بود خواهد یینها یبند تیاولو ملاک و دهدیم نشان را عامل هر یینها ازاتیامت ،(8) جدول نیآخر  تینها در .شدند یبند 
 عوامل یبندرتبه. 8 جدول

Ranks K Ranks KC Ranks kb Ranks ka هاشاخص 

19 ۹3۹4۲۹607/۲ 22 87638۲۹۹1/0 19 152/6 21 037/0 
های متفاوت ارزش

 هافرهنگ
گاهی 04/0 8 516/5 23 ۹47431374/0 8 761۲۹67۲/۲ 22  کمبود آ
 کلاهبرداری فیشینگ 033/0 25 702/4 25 7803۹5۹0۹/0 25 3331۹788۹/۲ 25
 نبود قوانین مالکیت معنوی 039/0 15 299/6 18 ۹۲757610۲/0 19 03۲6533۹4/3 18

23 7534386۹۹/۲ 23 8614۹1538/0 22 681/5 23 036/0 
شویی و تأمین خطرات پول

 مالی تروریسم
 اطلاعات شخصینشت  042/0 1 ۹18/6 2 ۹۹8۹83314/0 2 315103۲3۹/3 2

11 150771۲36/3 13 ۹3۹477304/0 10 58۹/6 8 04/0 
ضعف در دانش فنی 

 مدیران

10 157575417/3 12 ۹3۹8۹5۹3۹/0 9 607/6 8 04/0 

تأثیر بر سلامت 
جسمی)خستگی چشم، 

سردرد، حالت تهوع و 
سرگیجه، چاقی، 

 های قلبی(بیماری

5 ۲7810641۹/3 5 ۹۹55146۲۲/0 5 8۲۲/6 1 042/0 
نبود  فرهنگ حریم 

 خصوصی
 جعل هویت 03۹/0 15 ۹43/5 21 ۹15674۹/0 20 8۹5715۹4۹/۲ 21

1 331734568/0 1 1 1 ۹6۲/6 1 042/0 
های حفاظت از هزینه

 هاداده
 شنود، ردیابی و نیارت 013/0 26 2 26 3060۲۲367/0 26 ۹7۲644۹7۹/0 26
 سایبری حملات 04/0 8 716/6 6 ۹43484۲41/0 9 1۹۹3461۹3/3 6

 افزایش ریسک 03۹/0 15 37۹/6 14 ۹33۲5758/0 15 065038566/3 14

12 116138538/3 14 ۹3564۹78۲/0 12 5/6 8 04/0 
نبود  مطررات برای رمز ارزها 

 هادر تراکنش

17 040۹8461/3 18 ۹314036۲4/0 17 316/6 15 03۹/0 
های نبود  زیرساخت

 پذیرمطیاس
رسرعت 042/0 1 553/6 11 ۹87680163/0 6 175351581/3 8  اینترنت پ 
 هانبود  امنیت داده 03۹/0 15 357/6 15 ۹3۲8۹875/0 16 0567۹۹548/3 15
 های احراز هویتفناروی 042/0 1 854/6 4 ۹۹67107۲3/0 4 ۲۹0463368/3 4

9 15۹566۹63/3 11 ۹401۹4۹64/0 8 61۲/6 8 04/0 
ها پذیری دستگاهآسیب

 هولولنزمانند 
 بالای تجهیزات ۀهزین 04/0 8 6۹8/6 7 ۹4۲۹45۹۹6/0 10 1۹۲488063/3 7

 تبلیغات تهاجمی 036/0 23 34۹/5 24 85۲81۹807/0 24 6۲68۹0۹47/۲ 24

20 ۹۲6851۹55/۲ 21 8767418۲۲/0 20 117/6 21 037/0 
پرهیز از زندگی واقعی و 

 فیزیکی
 های امینتیهزینه 03۹/0 15 3۲3/6 16 ۹3۲4۲031/0 17 04410566۲/3 16
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13 110۲68۹3/3 7 ۹8۲65654/0 13 383/6 1 042/0 
نبود  قوانین و مطررات 

المللی و هماهنگی بین بین
 کشورها

3 3086۲8671/3 3 ۹۹8504874/0 3 ۹01/6 1 042/0 
ها پذیرنبودن  گرافیکتعامل

 افزارهاو سخت

 هاکیگراف نبودن  ر یپذتعامل ،یشخص اطلاعات نشت ها،داده از حفاظت یهانهیهز  ،(8) جدول در عامل هر ازاتیامت اساس بر
  .هستند تیاولو نیشتر یب یدارا بیترتبه افزارهاسخت و

 گیرینتیجه و بحث .5
 ،شناختیهای اقتصادی، اجتماعی، فرهنگی، سیاسی، امنیتی، روانجنبه تمام قرن حاضر است که  مهم موضوعات از متاورس یکی

و یکی  از مباحث خیلی   دهدتعامل افراد با یکدیگر و فناوری را تغییر می ۀدر واقع متاورس، نحو .فرا گرفته است را واقعی دنیایو دینی 
 خصوصی حریم موانع شناسایی هدف با حاضر پژوهش رو،مهمی که در این فناوری مطرح است حریم خصوصی کاربران است. از این

خصوصی، حطوق، متاورس، حریم ۀدر زمین خبرگان با مصاحبه و هاپیشینه مرور با ابتدا .است شده انجام ورسمتا محیط در کاربران
 خبرگان بین در نامهپرسش توزیع با موانع این. شد شناسایی مانع 44 ،نوین هایو فناوری ،شناسیمصنوعی، علم اطلاعات و دانشهوش

های هزینهشامل  مانع سه شده کسب نمرات براساس. شدند انتخاب نهایی تحلیل برای مانع ۲6 و غربال فازی دلفی روش از استفاده با و
 ترتیب دارای بیشترین اولویت هستند. افزارها بهها و سختگرافیک نبودن  پذیر تعاملو ها، نشت اطلاعات شخصی، حفاظت از داده

به یک چالش چندوجهی تبدیل شده است که نیازمند توجه حفاظت از حریم خصوصی در فضای متاورس ها نشان داد که یافته
شی و فناورانه ساجل فرهنگی، آموز سی، مدیریتی و غیرهبه م سیا ست.  ،  ساییا شنا  شده در پژوهشیکی از بارزترین و مهمترین موانع 

تصاااادی و فنی مربوب به های اقها و چالشپینیدگی ۀدهندها اسااات. این مانع درواقع بازتابهای حفاظت از داده، هزینهحاضااار
ها نیازمند های حفاظت از دادهسااایساااتم. های کاربران در دنیای متاورس اساااتو انتطال داده ،ساااازی، پردازشآوری، ذخیرهجمع

ها شااامل دنبال دارند. این زیرساااختسااازی و نگهداری بههایی را برای پیادهای هسااتند که هزینههای فناوری پیشاارفتهزیرساااخت
فایروالهاسااایساااتم گاری،  کلها، نرمی رمزن یدهافزارهای امنیتی، و پروت مهای امنیتی پین که ه ند  ها مساااتلزم آن ۀای هسااات

ستند. بهافزار و نرمسخت ۀهای کلان در زمینگذاریسرمایه ضای متاورس که تبادل دادهافزار ه سترده و در ها بهویژه در ف صورت گ
طور مؤثر از اطلاعات شاخصای و هویتی کاربران حفاظت کنند، های امنیتی که بتوانند بهیساتم، نیاز به ساشاودانجام میزمان واقعی 

سااعدیان فامیل از جمله یگانه و های مختلف در داخل و خارج کشااورپژوهشرو، از این .شااودبیشااتر از هر زمان دیگری احساااس می
 پور، داراب(1401)سااایدباقری  و ، محمدباقری(1401) برلیان، مرادی(1401) ، میراشااارفی(1401) ، محمودی و صاااادقی(1401)
(، که در ۲0۲3(، تورال و کوچاک )۲0۲3(، وانگ و همکاران )۲0۲3های خارجی از جمله دوویدی و همکاران )و پژوهش (140۲)

 و (،1401های داخلی شاااهریاری)ساااو هساااتند. و در پژوهشاند همها پرداختههای حفاظت از دادههای خود  به هزینهپژوهش
اند که نیاز به تأکید کرده مساائلهطور مشااترک بر این نیز به( ۲0۲4) زو( و 2023) های خارجی سااای ( و در پژوهش1401مرادی)شاااه

 .در این حوزه از اهمیت بالایی برخوردار است هاهای حفاظت از دادههزینه
ترین اطلاعات شخصی در متاورس یکی از پینیدهنشت مانع دوم مربوب به نشت اطلاعات شخصی در محیط متاورس است. 

فرد این فضای مجازی و تعاملات های منحصربهبرانگیزترین مساجل امنیتی در دنیای دیجیتال کنونی است. با توجه به ویژگیو چالش
سترده سیار پینیدها میه، تهدیدات امنیتی در این محیطشودانجام میای که در آن گ ضاهای آنثیر أتر و تتوانند ب سایر ف لاین گذارتر از 

های آسیب های متاورستوانند به اعتبار و شهرت پلتفرمکنند، بلکه میتنها حریم خصوصی کاربران را تهدید میباشند. این تهدیدات نه
(، کیم و 0۲۲۲) همکاران(، دوویدی و 140۲) درافشاااانزاده و قبلولیلطیفاز جمله  های مختلفپژوهش .ناپذیری وارد کنندجبران

( در پژوهش خود به نشاات اطلاعات شااخصاای ۲0۲4) دیزجی دیزجی وو (، ۲0۲4) و زو (، شاای۲0۲4(، جین پاتل )۲0۲3) همکاران
 سو است.این پژوهش هم ۀاند که با یافتپرداخته
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به  مانع عاملساااوم مربوب  عاملافزارها در محیط متاورس اسااات. ها و ساااختگرافیک نبودن  پذیر ت ها و گرافیک نبودن  پذیر ت
ها در کاربران و کارایی سیستم ۀطور مستطیم بر تجربتواند بههای اساسی است که میافزارها در محیط متاورس یکی از چالشسخت

های بصری، صوتی، و حسی استوار است که نیازمند هماهنگی طور اساسی بر تجربهمتاورس بهدر واقع،  .داشته باشداین فضا تأثیر 
دهندگان، پذیر، لازم است که توسعهبرای ایجاد یک محیط متاورس کارآمد و مطیاسعبارتی به .افزار استافزار و نرممیان سخت دقیق

سخت سازی همکاری کنند تا یکپارچگی میان گرافیک ،افزارتولیدکنندگان  ستاندارد سختو نهادهای ا ضمین کنند و ها و  افزارها را ت
 سو است.( هم1401)همکاران نتایج این مانع با نتایج پژوهش شهریاری و  . همننینسازندمشکلات موجود را برطرف 

 وضوح تعیین واقع، در. گرفت نیر در را تدابیری و اقدامات توانمی متاورس، محیط در کاربران خصوصی حریم موانع رفع برای
 هایداده انتطال و ،استفاده آوری،جمع به که هاییقسمت در ویژهبه متاورس، مطررات و قوانین با کاربران خصوصی حریم حطوق ۀدربار 

صی ست مرتبط شخ سترس در کاربران تمام برای فهم قابل و کامل طوربه باید قوانین این. ا شند د  تنییمات و ابزارها کردن فراهم. با
سی دقیق مدیریت ستر صی، هایکنترل شامل اطلاعات و هاد صو ست کاربران برای انتخابی هایقابلیت و ،مجوزها مدیریت خ  تا ا

صی حریم صو ستفاده. شود حفظ بهتر هاآن خ ستانداردهای از ا صی هایداده از حفاظت برای رمزنگاری قوی ا  و انتطال حین در شخ
 اطلاعات ۀاراج و شخصی اطلاعات به غیرمجاز دسترسی از جلوگیری برای فنی امنیت تضمین همننین،. است ضروری سازیذخیره

 نگهداری زمان مدت و اهداف به مربوب توضااایحات همراهبه ها،داده گذاریاشاااتراک به و اساااتفاده آوری،جمع ۀدربار  کاربران به
 حریم از محافیت ۀنحو و خود حطوق از کاربران که شااود حاصاال اطمینان باید نهایت، در. اساات برخوردار بالایی اهمیت از اطلاعات،
گاه شانخصوصی  این هاآن به شانشخصی هایداده حذف و ،اصلاح دسترسی، برای کاربران به هاییگزینه و ابزارها ۀاراج .هستند آ

صی حریم حفظ هایروش مورد در آموزش همننین،. کنند مدیریت را خود هایداده راحتیبه که دهدمی را امکان صو  از اجتناب و خ
گاهی متاورس، محیط در امنیتی خطرات  به توانندمی اقدامات این. کندمی کمک هاآن مسئولانه گیریتصمیم به و تطویت را کاربران آ

صی حریم حفظ بهبود صو شنهاد همننین. شوند منجر متاورس هایپلتفرم به کاربران اعتماد افزایش و خ شگران شودمی پی  به پژوه
 رفع برای راهکارهایی و کرده شناسایی را موجود موانع و هاچالش و پرداخته مصنوعی هوش و هاچینبلاک در خصوصی حریم بررسی

 .دهند اراجه هاآن

 منابعفهرست  .6
فلسفه علم، پژوهشگاه علوم انسانی و (. نطش سایبرنتیک در پیدایش هوش مصنوعی. 1401قلعه، ک. )بحرینی، م.، نوروزی، ف.، صابری، ن.، و فولادی

 doi:10.30465/ps.2022.42060.1618. 3-۲5(، 1)12، مطالعات فرهنگی دو فصلنامه علمی
 http://eastaz.jrl.police.ir/article_99095.html. ۲13-181(، 3۹)10فصلنامه دانش انتظامی آذربایجان شرقی، (. دنیای متاورس. 13۹۹پاشایی، ص. )

 تیبه گیل.. کگیری چندمعیاره فازیتصمیم(. 13۹3حبیبی، الف.، ایزدیار، ص.، و سرافرازی، الف. )
. هفتمین کنفرانس ملی رویکردهای نوین)آموزش و پژوهش مازندران(ها(. ها و چالشها، فرصت(. کاربرد متاورس در آموزش)ویژگی1401حدادعراقی، س. )

11-1 .https://civilica.com/doc/1619874/ 
 doi: 10.22091/stim.2022.2139 14-7(، 1)8، یریت اطلاعاتعلوم و فنون مدهای اطلاعاتی. (. متاورس و سرنوشت سامانه1401زاده، م. )حسن
 :doi .81-65(، 7)4، های نوینفصلنامه حقوق فناوریهای حطوقی)اداره، اشخاص و اموال(. (. متاورس؛ چیستی و چالش140۲پور، م. )داراب

10.22133/MTLJ.2023.366623.1130 
های فصلنامه بازیابی دانش و نظامهای دیجیتال مبتنی بر نیریه مبنایی. ای متاورس در کتابخانهانع توسعه(. شناسایی مو 1403رضایی نور، ج.، و کریمیان، ر. )

 doi: 10.22054/jks.2023.76141.1617 0. معنایی
المللی راهکارهای بینسیزدهمین کنفرانس های امنیت و حفظ حریم خصوصی در متاورس. (. مطالعه روش1401دکاهی، ق.)ملال، س.، و مرتضاجیرضاجی

 https://civilica.com/doc/1595469. رونوین در مهندسی. علوم اطلاعات و فناوری در قرن پیش
 https://jmdp.ir/article-1-2727-fa.html. ۲3-54(، ۲) ۳0،فرایند مدیریت و توسعههای اتاق فکر در ایران. (. چالش13۹6راهداری، ع.، و نصر، م. )

های نوین علوم پژوهشها استان هرمزگان. سازی متاورس در بخش کنترل و بازرسی کشتیبندی عوامل موثر بر پیاده(. ارزیابی و رتبه1401مرادی، و. )شاه
 http://nres.ir/post.aspx?id=796.  47-60(، 5)7، مهندسی

. 13-1، 78، ایرسانی، آموزش، و مطالعات رایانهفصلنامه اطلاعچیستی متاورس پیوند میان خیال و واقعیت. (.  هستی و 1401شهریاری، ح. )
https://www.rahavardnoor.ir/index.php/component/k2/item/1029-hasti-va-chisti-metaverse 

https://civilica.com/doc/1595469
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(، ۲)49، تاریخ و فرهنگتاریخی )رویکرد فازی(.  -های باستانیگری محوطه(. ارزیابی عوامل مؤثر بر توسعه گردش13۹6بروجنی، ح.،  و عزیزی، ف. )ضرغام
3۲-۹ .doi: 10.22067/jhc.v49i2.73024 

 نگر..آتیمنطق فازی برای دانشجویان مدیریت(. 13۹3پور، م. )محمدزاده، ل.، و قلی
مطالعات حل. وجوی راهبه آن و جستهای حطوقی مربوب یی چالش(. معرفی هویت دیجیتال در متاورس، شناسا140۲درافشان، م.)زاده، م. و قبولیلطیف

 doi: 10.22059/jlq.2023.353867.1007743. 34۹-37۲(، ۲)5۳، حقوق خصوصی
 :doi. 65-76(، 4)1، فصلنامه علمی مطالعات حقوقی فضای مجازی(. مد سریع در جهان مادی و متاورس. 1401محمدباقری، ز.، و سیدباقری، م.)

10.30495/CYBERLAW.2023.699220 
 :doi. 6۲-44(، ۲)1، فصلنامه مطالعات حقوقی فضای مجازی(. متاورس و تأثیر آن بر سبک زندگی. 1401محمودی، م. و صادقی، س. )

10.30495/cyberlaw.2022.693926 
 :doi. 3۹1-۲63. نامه حقوق و فناوریویژه فصلنامه حقوقی وهای حطوقی متاورس. (. درآمدی برپیامدها و چالش1401مرادی برلیان، م.)

10.52547/JLR.2022.228286.2279 
نخستین کنفرانس بین المللی فناوری متاورس، رو. های امنیتی پیش(. بررسی رویکرد نیامی در متاورس و چالش1401بشری، ع. )مرادیان، ع.، و پورغفاری

 /https://civilica.com/doc/1661492. 6-1، تهران، اسفند. بلاکچین  و ارزهای دیجیتال
. 404-388، فصلنامه رهیافت نوین در مطالعات اسلامیانداز آینده آن. (. بررسی و تحلیل علمی دنیای متاورس و چشم1401میراشرفی، الف. )

https://civilica.com/doc/1880162 
. 33-4۲(،1)1۳، فصلنامه نشاء علم(. بررسی و تحلیل چالش هاي حطوقی آواتارها در زیست بوم متاورس. 1401سعدیان، ف. )یگانه، ح.، و فامیل

https://www.sciencecultivation.ir/article_701765.html?lang=fa 
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